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INTRODUCCION

La implementacién del Control Interno Institucional representa una herramienta fundamental que aporta
elementos que promueven la consecucion de los objetivos institucionales, minimizan los riesgos,
reducen la probabilidad de ocurrencia de actos y consideran la integracion de las tecnologias de la
informacién a los procesos municipales; asimismo respaldan la integridad y el comportamiento ético de
los servidores publicos consolidando los procesos de rendicion de cuentas, gobierno abierto y
transparencia.

El control interno incluye, planes, métodos, programas, politicas y procedimientos utilizados para
alcanzar la mision, el plan estratégico, los objetivos y las metas institucionales, estableciendo la primera
linea de defensa en la salvaguarda de los recursos publicos y la prevencién de actos de corrupcion.

Bajo este contexto la Contraloria Municipal del Honorable Ayuntamiento del Municipio de Puebla,
procedid a la elaboracién de los Lineamientos Generales de Control Interno y sus Normas de
Aplicacién en la Administracion Publica Municipal, mismas que a continuacion se sefialan:

1°. Ambiente de control

2°. Administracion de riesgos

3°. Actividades de control

4°, Informacién y comunicacion
5°. Supervision y Mejora Continua

La elaboracién de las matrices de riesgos forma parte de la segunda norma denominada
‘Administracion de Riesgos”, en donde cada dependencia y entidad debe identificar los principales
riesgos a los que se enfrenta en la procuracion del cumplimiento de sus objetivos y metas, lo cual es el
primer insumo para la conformacion de las matrices referidas.

La administracion de riesgos provee las bases para identificar los riesgos, analizarlos, catalogarlos,
priorizarlos y desarrollar estrategias y acciones que mitiguen su impacto en caso de materializacion.
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Con fundamento en lo dispuesto por los Articulos 12 fraccién I, 32 fracciones | y IV; y 35 fraccion | del
Reglamento Interior de la Contraloria Municipal del Honorable Ayuntamiento de Puebla; 14, 15y 16 de
los Lineamientos Generales de Control Interno y sus Normas de Aplicacion en la Administracién
Publica Municipal, se expide la presente:

GUIA PARA LA ELABORACION DE LAS MATRICES DE RIESGOS

l. OBJETIVO DE LA GUIA

Proporcionar a las dependencias y entidades de la Administracion Publica Municipal una herramienta
que facilite la elaboracion de las matrices de riesgos, los mapas de riesgos, asi como los planes de
trabajo requeridos, integrando de esta manera un inventario de riesgos estratégicos para contar con un
diagnostico general y lograr un adecuado seguimiento y control interno institucional.

IIl. ALCANCE

La presente Guia es de observancia obligatoria para las y los servidores publicos de las Dependencias
y Entidades de la Administracion Publica Municipal del Honorable Ayuntamiento del Municipio de
Puebla.

lll. GLOSARIO DE TERMINOS

Actividades de control: politicas y procedimientos encaminados a asegurar que se cumplan las
directrices establecidas por los titulares de las dependencias y entidades de la administracién publica
municipal, sobre las medidas para afrontar los riesgos que ponen en peligro la consecucién de sus
objetivos y metas.

Administracion de riesgos: proceso realizado por la dependencia o entidad que tiene como propdsito
identificar los riesgos a que estan expuestas, en el desarrollo de sus actividades y analizar los distintos
factores que pueden provocarlos, con la finalidad de establecer las estrategias que permitan
administrarlos y por tanto, contribuir al logro de los objetivos y metas de una manera razonable.

Ambiente de control: el establecimiento de un entorno que estimule y motive la conducta de las y los
servidores publicos con respecto al control de sus actividades.

Control Interno Institucional: proceso coordinado por la Contraloria Municipal del Honorable
Ayuntamiento del Municipio de Puebla y llevado a cabo por las y los servidores publicos de las
dependencias y entidades, disefiado e implementado para proporcionar una seguridad razonable con
respecto al logro eficiente y efectivo de sus objetivos y metas, obtener informacion confiable y oportuna
para cumplir con el marco juridico que les aplica.
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Contraloria: la Contraloria Municipal del Honorable Ayuntamiento del Municipio de Puebla.

Dependencias: aquellas que integran la Administracion Publica Municipal Centralizada del Honorable
Ayuntamiento del Municipio de Puebla.

Entidades: los Organismos Publicos Descentralizados, las Empresas con Participacién Municipal
Mayoritaria y los Fideicomisos que integran la Administracion Publica Municipal Descentralizada.

Evaluacién de riesgos: proceso requerido para la elaboracidn de las matrices de riesgos en la que se
contemplan los factores, posibles efectos del riesgo y la valoracion inicial.

Matriz de Riesgos: herramienta de gestion que permite registrar y conocer los riesgos relevantes que
podrian afectar el logro de las metas y objetivos de las dependencias y entidades, y que proporcionan
un panorama general de los mismos, identificando sus areas de oportunidad. Una vez concluida
permite la generacion de las matrices de riesgos y del plan de trabajo de administracién de riesgos.

Mapa de Riesgos: representacion grafica de la categorizacion de riesgos, para identificar y entender
las amenazas y peligros dentro de un padrén de cuadrantes en donde el eje de la “X” (horizontal)
relaciona al grado de impacto y el eje de las “Y” (vertical) relaciona a la probabilidad de ocurrencia.

Plan de Trabajo: desarrollo ordenado y estructurado de las actividades necesarias a realizar para el
logro de metas y objetivos de trabajo, interrelacionando los recursos humanos, financieros, materiales y
tecnoldgicos disponibles.

Riesgo: probabilidad de que un evento o accion adversa y su impacto, afecten el logro de los objetivos
y metas asi como el correcto funcionamiento de la dependencia o entidad de la Administracién Publica
Municipal.

TIC’S: Tecnologias de Informacion y Comunicacion.

Unidad Administrativa: direcciones, subdirecciones, jefaturas de departamento y demas areas que
integran a una dependencia o entidad.

Valoracioén de riesgo: es la jerarquizacion de las amenazas o factores adversos, dando prioridad a las
que presentan una mayor exposicion negativa (riesgo alto, importante, significativo, bajo).

IV. ADMINISTRACION DE RIESGOS

Da inicio con la identificacion de los principales riesgos que puedan afectar el cumplimiento de sus
metas y objetivos de las dependencias y entidades. Esta identificacion no pretende detectar y controlar
todos los riesgos a los que se enfrentan, sino identificar aquellos que sean mas importantes para el
correcto desempefio de sus funciones.
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Durante el proceso de identificacion de riesgos, se deben considerar los eventos potenciales que
puedan obstaculizar o impedir el cumplimiento de los componentes y actividades que integran los
programas presupuestarios (PP), asi como los compromisos de las dependencias y entidades, lo que
proporcionard un nivel de priorizacion en la identificacion de los riesgos.

Una vez identificados los riesgos, se procede a su analisis, clasificacion, valoracion, administracion y
finalmente a la supervision y control respectivos.

Con esta informacion se cuenta con los elementos necesarios para la elaboracién de las matrices de
riesgos.

Una vez conformada la matriz de riegos, su importancia radica en los planes de trabajo, a través de una
planeacién sobre las acciones y mecanismos para reducir su impacto y afectaciones que se
establezcan para mitigarlos o anularlos.

En la seccion V se explicara a detalle el registro para la integracion de las matrices de riesgo.

Las dependencias y entidades deben considerar tres aspectos importantes para la operacion de las
matrices de riesgos, los cuales se describen a continuacion:

1. Registrar por ejercicio fiscal 10 riesgos, para la conformacion de las matrices y mapas de
riesgos, asi como de los planes de trabajo, recomendandose sean los mas representativos y
deberan incluir lo referente a fondos federales, segun corresponda.

2. Seguimiento y supervision de los avances en las matrices y mapas de riesgos, asi como en los
planes de trabajo por parte del titular de la dependencia o entidad.

3. Revision y seguimiento periddico de las matrices de riesgos, por parte de la Contraloria con
base en los Lineamientos Generales de Control Interno y sus Normas de Aplicacién en la
Administracién Publica Municipal.

V. INSTRUCTIVO DE LLENADO

El llenado de la matriz de riesgos incluye 7 etapas:

Etapa 1. Identificacion y clasificacion de riesgos
Etapa 2. Evaluacion de riesgos;

Etapa 3. Evaluacion de controles;

Etapa 4. Valoracion de riesgos vs controles;
Etapa 5. Mapa de riesgos;

Etapa 6. Estrategia y acciones; y

Etapa 7. Seguimiento para el control de riesgos
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Riesgo

Niam. de

ETAPA 1. IDENTIFICACION Y CLASIFICACION DE RIESGOS.

ETAPA 1: IDENTIFICACION Y CLASIFICACION DE RIESGOS

Clasificacion del Riesgo

o Metas Institucionales

Unidad Administrativa

Especificar
Owo

Descripcidn

2016.1

Incumplic en tiempo v forma las revisiones a
los medios de verificacidn de los abjetivas
metaz de los programas presupuestarios de
las dependencias y entidades

CE AT Realizar 2 revisiones a los medios de verificacidn que
Subcontralor a de Evaluacidn y Contral 3 Meta demuestien el cumplimiento de objetivas y metas de los
Pragramas Presupuestarios de las dependencias v entidades

1Estratégico 5 Recursos Humanos

1. Num. de riesgo
Se registra el numero de riesgo asignado por nivel de importancia o prioridad, tomando el nimero uno
como el principal riesgo, debe ser consecutivo y se conformaréa de la forma siguiente:

Afo en el que se captura el riesgo y numero arabigo consecutivo asignado por la dependencia o
entidad.

Ejemplo: 2016.1

2. Unidad Administrativa
Se debe escribir el nombre completo de la Unidad Administrativa responsable, conforme a la estructura
organica autorizada y registrada.

Ejemplo: Subcontraloria de Evaluacion y Control
3. Alineacion a programas, objetivos o metas institucionales

3.1 Seleccion
El tipo de riesgo se elegira conforme a la alineacion del riesgo identificado de la lista desplegable
siguiente:

3.1.1 Estrategia, se vincula a los programas y planes de trabajo de la dependencia o entidad.

3.1.2 Objetivo, se vincula al cumplimento de los compromisos de la dependencia o entidad.

3.1.3 Meta, se vincula al cumplimiento cuantitativo o cualitativo de las actividades de la dependencia o
entidad.

3.2 Descripcion

Se debe registrar la estrategia, objetivo o meta, iniciando con el numero de componente y seguido por
el numero de la actividad conforme a los Programas Presupuestarios de cada dependencia o entidad a
la que esté alineado el riesgo identificado.

Ejemplo: C6 A7 Realizar 2 revisiones a los medios de verificacion que demuestren el cumplimiento de
objetivos y metas de los Programas Presupuestarios de las dependencias y entidades.
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4. Riesgo

Es la denominacién del riesgo que segun la vision de la dependencia o entidad se haya identificado
como relevante y que, de materializarse, pudiera obstaculizar o impedir el logro de objetivos y metas, o
impactos que afectan los procesos criticos que permiten alcanzarlos.

El riesgo identificado preferentemente se registrara conforme a la siguiente estructura:

Adjetivo o adverbio

Verbo en les

infinitivo

circunstancial

Ejemplo: Incumplir en tiempo y forma las revisiones a los medios de verificacion de los objetivos y
metas de los programas presupuestarios de las dependencias y entidades.

5. Nivel de decision
Corresponde al nivel de decision institucional en el que recae la administracion del riesgo identificado.

5.1 Riesgo a nivel estratégico: aquel que requiere para su atencion acciones conjuntas del area que
lo detecta, de instancias internas de la propia dependencia o entidad y, en su caso, de acciones
externas a éstas.

5.2 Riesgo a nivel directivo: aquel que requiere para su atencion, acciones del area que lo detecta y
de otras instancias internas de la dependencia o entidad.

5.3 Riesgo a nivel operativo: aquel que puede ser atendido por el area que lo detecta, sin necesidad
de otro apoyo.

6. Clasificacion del riesgo

6.1 Seleccion
De acuerdo a la descripcién del riesgo, se deberé indicar la seleccidn de sus repercusiones en materia
de:

6.1.1 Presupuestal. Afectaciones a la obtencién de los recursos financieros y materiales necesarios,
su disponibilidad, su uso para la ejecucion de los compromisos y actividades de las dependencias y
entidades.

6.1.2 Servicios. Afectaciones en el desarrollo de los servicios necesarios y la calidad minima
indispensable para la ejecucion de los compromisos y actividades de las dependencias y entidades.
6.1.3 Seguridad. Afectaciones a la ejecucion de los programas de seguridad de la dependencia
responsable.

6.1.4 Obra Publica. Afectaciones en la ejecucidn de los programas y compromisos de trabajo de la
dependencia responsable.

6.1.5 Recursos Humanos. Implicaciones en la administracion y asignacion del capital humano
necesario.
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6.1.6 Imagen. Afectaciones en detrimento de imagen, posicionamiento negativo o riesgos asociados a
la divulgacion de aspectos negativos ante la ciudadania.

6.1.7 TIC’S. No contar con los insumos 0 elementos necesarios para el desarrollo y operacién
adecuado de las plataformas tecnoldgicas, sistemas y su conectividad por los medios de comunicacion.
6.1.8 Salud. Afectaciones en los controles y mecanismos de prevision y accion en presencia de riesgos
de salud o contingencias especificas (en caso de aplicar).

6.2 Especificar otro
En el caso de elegir la opcidon “otro”, se debera anotar en la columna adjunta a la derecha, la
denominacién que corresponda al riesgo identificado, cuidando que no sea de naturaleza similar a las
opciones enunciadas.

ETAPA 2. EVALUACION DE RIESGOS.

ETAPA 2: EVALUACION DE RIESGOS

FACTOR Valoraci6n Inicial

Posibles efectos del Riesgo
Grado Probabilidad

Impacto Ocurrencia

No dar certeza al cumplimiento de los
Mo contar con los recursos humanos, financieros y materiales ohjetivos y metas de los programas
11 N R 7 Entorno 2 Externo . N 8 4
para realizar las revisiones presupuestarios de las dependencias y|
entidades

7. Factor
Es la circunstancia o situacion interna y/o externa que aumenta la probabilidad de que un riesgo se
materialice.

Nam. de

Eactor Cuadrante

Descripcion

7.1 Num. de Factor
Se registra el nimero de factor asignado, tomando el nimero arabigo consecutivo que se genera en el
numero de riesgo y el niumero de factor consecutivo.

Ejemplo: (Riesgo1, Factor 1) 1.1 No contar con los recursos humanos, financieros y materiales para
realizar las revisiones.

7.2 Descripcion

Se deben identificar las principales circunstancias o situaciones que indican la presencia de un riesgo o
que pueden aumentar la probabilidad de ocurrencia. Se registraran como minimo un factor y como
maximo 5.

Por cada factor escrito se debera realizar una accién o estrategia para administrar el riesgo identificado.

10
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7.3 Clasificacion
La clasificacion de los factores, indica su categorizacion de acuerdo a los riesgos identificados y se
elegira de la lista desplegable:

7.3.1 Humano: conjunto de personas internas o externas que participan directa o indirectamente en la
consecucion del objetivo.

7.3.2 Financiero/presupuestal: recursos financieros y presupuestales necesarios para el logro de
objetivos.

7.3.3 Técnico/administrativo: estructura organica funcional, politicas, sistemas no informaticos,
procedimientos, comunicacién e informacion, que intervienen en la consecucion del objetivo.

7.3.4 TIC's: tecnologias de informacion y comunicacion requeridos.

7.3.5 Material: infraestructura y recursos materiales necesarios para el logro del objetivo.

7.3.6 Normativo: conjunto de leyes, reglamentos, normas y disposiciones que rigen la actuacion de la
organizacion en la consecucion del objetivo.

7.3.7 Entorno: conjunto de condiciones externas a la organizacion, que inciden en el logro del objetivo,
y ante las cuales no se tiene influencia.

7.4 Tipo
Se seleccionara si el factor es interno o externo, segun corresponda.

Ejemplo: Interno: estrategia, capital humano, operacion
Externo: financieros, cambios de normativa, insumos e informacion externa

8. Posibles efectos del riesgo
Son las consecuencias que, de materializarse el riesgo identificado, incidiran en el cumplimiento de los
objetivos 0 metas de la dependencia o entidad.

Se deben indicar los posibles efectos del riesgo y su valoracién (del 1 a 10) en materia de grado de
impacto y probabilidad de ocurrencia en cada caso. Con base a la valoracion, la automatizacién de la
matriz de riesgo estableceré el cuadrante correspondiente.

Ejemplo:
No dar certeza al cumplimiento de los objetivos y metas de los programas presupuestarios de las
dependencias y entidades.

9. Valoracion inicial

9.1 Grado de impacto

Son las consecuencias negativas que se generarian en las dependencias y entidades, en el supuesto
de materializarse el riesgo. Los riesgos deben evaluarse en una escala del 1 al 10, sin considerar los
controles existentes para administrar riesgos, tanto en el “Grado de impacto” como en la “Probabilidad
de ocurrencia”. Ver tabla 1

11
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9.2 Probabilidad de ocurrencia
Se refiere a predecir la posibilidad de que se presente algun evento a partir de la frecuencia de
situaciones presentadas en periodos anteriores en la gestion o en conocimiento previo de las carencias
o dificultades para el logro de los compromisos y cumplimiento de responsabilidades. La escala de

valor (del 1 al 10) se debera relacionar con los factores de riesgos sefialados. Ver tabla 1

Se estableceran los criterios necesarios para determinar la valoracion final de la probabilidad de
ocurrencia del riesgo, y por lo tanto, su ubicacion en el cuadrante correspondiente del mapa de riesgos
de la dependencia o entidad.

TABLA DE PONDERACIONES PARA LA VALORACION INICIAL

Grado de impacto Probabilidad de Ocurrencia
Influye directamente en el cumplimiento
de la misién, pérdida patrimonial,
10 incumplimientos normativos, problemas | 1q Probabilidad de
- operativos o de un impacto ambiental o o
Catastrofico : . . . Recurrente ocurrencia ‘MUY
deterioro de la imagen, dejando ademas »
. . . ALTA
sin funcionar totalmente o por un periodo
9 importante de tiempo los programas o | g
servicios que entrega la institucion.
Danaria significativamente el patrimonio,
8 incumplimientos normativos, problemas 8
opergtlvos 0 |mlpacto ambiental o Probabilidad de
deterioro de la imagen o logro de )
Grave - o , Probable ocurrencia
objetivos institucionales. Ademas se . .
- . . ALTA
referiia una cantidad importante de
7 tiempo de la alta direccion en investigar y 7
corregir dafios.
Causaria, ya sea una pérdida importante
del patrimonio, incumplimientos
6 pormatlvos, prgblemas operativos o de| 6 Probabilidad de
. impacto ambiental o un deterioro . .
Serio P . , Posible ocurrencia
significativo de la imagen. Ademas se P )
. . . MEDIA
referiia una cantidad importante de
5 tiempo de la alta direccion en investigary | 5
corregir los dafios.
Qausa un dafio en el patnmonlo 0 Probabilidad de
4 imagen, que se puede corregir en el | 4 .
Moderado . - Inusual ocurrencia
corto tiempo, y no afecta el cumplimiento - )
L o BAJA
3 de los objetivos estratégicos. 3
2 Riesgo que puede tener un pequefio o | 2 Probabillidad de
Insignificante e Remota ocurrencia ‘MUY
nulo efecto en la institucion. ,
1 1 BAJA
Tabla 1

12
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9.3 Cuadrante
Una vez establecido el grado de impacto y la probabilidad de ocurrencia se registra automaticamente
en el cuadrante correspondiente.

ETAPA 3. EVALUACION DE CONTROLES

ETAPA 3: EVALUACION DE CONTROLES

CONTROL Determinacion de Suficiencia o Deficiencia del Control

Riesgo
gTiene | Nam. de Descripcion Tino Esta Esta Se Es Resultado de la Controlado

controles?| Control P P Documentado | Formalizado | Aplica Efectivo | determinacion del Control | Suficiente

mente

Actas de las revisiones administrativas a
sl 111 _ I 3 Correctivo sl sl Sl sl SUFICIENTE sl
los medios de verificacion

10. Control
Se seleccionara de la lista para cada uno de los factores identificados, si se cuenta o no con controles.

10.1 ; Tiene controles?
Se refiere a la existencia, suficiencia, deficiencia o inexistencia de los controles. Al seleccionar “SI”, se
deberan requisitar hasta cinco controles principales para cada factor.

10.2 Nam. de control

Se registra el nimero de control asignado, tomando el nimero arabigo consecutivo que se genera en el
numero de riesgo, nimero de factor consecutivo y numero de control asignado por la dependencia o
entidad.

Ejemplo:
(Riesgo1, Factor 1, Control 1) 1.1.1 Actas de las revisiones administrativas a los medios de verificacion.

10.3 Descripcion
Es la denominacién de cada uno de los controles reconocidos por factor, que tiene la dependencia o
entidad, para administrar los riesgos identificados.

Por cada factor escrito se debe identificar si se cuenta con controles para la correcta administracion del
riesgo identificado.

10.4 Tipo
Para cada uno de los controles que se tengan implementados para Administrar el riesgo identificado, se
debe elegir de la lista desplegable el que corresponda.

13
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Tipos de control:

10.4.1 Preventivo. El mecanismo especifico que tiene el propdsito de anticiparse a la posibilidad de
que ocurran situaciones no deseadas o inesperadas que pudieran afectar al logro de objetivos y metas.
10.4.2 Detectivo. EI mecanismo especifico que opera en el momento en que los eventos o
transacciones estan ocurriendo, e identifican las omisiones o desviaciones antes de que concluya el
proceso determinado de anticiparse a la posibilidad de que ocurran situaciones no deseadas o
inesperadas que pudieran afectar al logro de los objetivos y metas.

10.4.3 Correctivo. El mecanismo especifico que opera en la etapa final de un proceso, el cual permite
identificar y corregir o subsanar en algun grado, omisiones 0 desviaciones.

11. Determinacion de suficiencia o deficiencia del Control
Se evaluara cada uno de los controles que se tienen implementados para Administrar el Riesgo
identificado, cumpliendo con lo siguiente:

11.1 ¢ Esta documentado? Esta descrito, es decir, se cuenta con los lineamientos de su operacion.
11.2 ; Esta formalizado? Esta autorizado y registrado para su operacién y se ha difundido.

11.3 ¢Se esta aplicando consistentemente? Se conoce, se utiliza y se aplica por los servidores
publicos.

11.4 ;Es efectivo? Cuando se incide en los factores de riesgo, para disminuir la probabilidad de
ocurrencia y/o el grado de impacto.

Si no se cumple con todos los requisitos anteriores, el control es deficiente.

11.5 Resultado de la determinacion del control
Se registra automéaticamente al momento de responder si el control cumple o no con los elementos
antes sefalados.

11.6 Riesgo controlado suficientemente
Se registra automaticamente, considerando si existen controles para cada factor y si cada uno de los
controles son suficientes.

ETAPA 4: VALORACION
ETAPA 4. VALORACION DE RIESGOS VS CONTROLES DE RIESGOS VS

CONTROLES

12. Valoracion final

Se debe definir el grado de impacto y la probabilidad de ocurrencia de
los riesgos del 1 a 10 en cada caso, con base a la evaluacion de los
controles. De manera trimestral se modificard la valoracién final Grado Probabilidad
conforme al control de riesgo identificado. delmpacto | de Ocurrencia

Valoracion Final

Si los controles formulados son eficientes el grado de impacto y la
probabilidad de ocurrencia seran menores que los definidos en la
valoracion inicial. 8 4
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Se deberan tener presentes las caracteristicas de los controles definidos para administrar cada riesgo
identificado.

La valoracion final del riesgo nunca podra ser mayor a la valoracion inicial.

Si todos los controles de riesgo son suficientes, la valoracion final del riesgo debera ser inferior a la
inicial, si algunos de los controles del riesgo son deficientes, la valoracion final del riesgo deberé ser
igual a la inicial.

ETAPA 5. MAPA DE RIESGOS

13. Ubicacion en cuadrantes ETAPA 5: MAPA DE RIESGOS
La ubicacidn de los riesgos por cuadrante, se registrara y visualizara
automaticamente en el mapa de riesgos con base en la valoracion, la
automatizacion de la matriz de riesgo establecera el cuadrante
correspondiente.

UBICACION EN CUADRANTES

La posicion en los cuadrantes ayuda a dar prioridades en la atencion y
administracién de los riesgos, con el fin de minimizar sus impactos. v

13.1 Cuadrante I, Riesgos de atencion inmediata

Son relevantes y de alta prioridad

Son criticos, porque de materializarse, no se lograria el cumplimiento de objetivos y metas
Son significativos por su grado de impacto y alta probabilidad de ocurrencia

Se deben reducir o eliminar con controles preventivos

13.2 Cuadrante Il, Riesgos de atencion periddica
e Son significativos pero su grado de impacto es menor que el cuadrante |
e Deben ser evaluados en intervalos regulares de tiempo (una o dos veces por afio)

13.3 Cuadrante lll, Riesgos de seguimiento
e Son menos significativos pero tiene alto grado de impacto
e Deben ser revisados (una o dos veces al afio), para asegurarse que estan siendo
administrados y que su importancia no ha cambiado

13.4 Cuadrante IV, Riesgos controlados
e Son poco probables y de bajo impacto
e Requieren de un seguimiento minimo, a menos que haya un cambio sustancial y se trasladen a
otro cuadrante
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ETAPA 6. ESTRATEGIAS Y ACCIONES

14. Estrategias para administrar el riesgo
Son las opciones para administrar cada riesgo identificado, basadas en su valoracion respecto a los
controles que permiten tomar decisiones y determinar las acciones de control.

ETAPA 6: ESTRATEGIAS Y ACCIONES

Descripcidn de las Acciones

Elaborar el formato de matriz de revisiones a los medios de
verificacidn para que sea requisitado por parte de las dependencias
v/o entidades de manera periodica conforme a lo programado en los
programas presupuestarios

2 Reducir el Riesgo

Deberéa optarse por una de las sefialadas en la lista despegable como a continuacion se sefiala:

14.1 Evitar. Se aplica antes de asumir cualquier riesgo y se logra cuando al interior de los procesos se
generan cambios sustanciales por mejora, redisefio o eliminacion, resultado de controles suficientes y
acciones emprendidas.

14.2 Reducir. Se aplica preferentemente antes de optar por otras medidas mas costosas y dificiles, 1o
que implica establecer acciones dirigidas a disminuir la probabilidad de ocurrencia y el impacto, tales
como la optimizacién de los procedimientos y la implementacion de controles.

14.3 Asumir. Se aplica cuando el riesgo se encuentra en un nivel que puede aceptarse sin necesidad
de tomar otras medidas de control diferentes a las que se poseen.

14.4 Transferir. Implica que el riesgo se controle mediante la responsabilizacion de un tercero que
tenga la experiencia y especializacion necesaria para asumirlo.

15. Descripcion de las acciones
Son las actividades que se realizaran con base en las estrategias adoptadas o plan de trabajo.

Las acciones o actividades deben dar especial atencion a los casos en que el o los controles se hayan
determinado deficientes o inexistentes, y por lo tanto, el riesgo no esté controlado suficientemente; en
su caso, deberan alinearse a las actividades de control previstas en el modelo estandar de Control
Interno.
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ETAPA 7. SEGUIMIENTO PARA EL CONTROL DE RIESGOS

ETAPA 7: SEGUIMIENTO PARA EL CONTROL DE RIESGOS

Fecha

Porcentaje de

Unidad Administrativa Responsable Cargo Medios de Verificacion
Avance

Inicio Fin

Subcontralora de Evaluacion y

Subcontraloria de Evaluacion y Control Martha Alicia Gonzélez S&nchez Control
Departamento de Evaluacion Abraam Aguilar Flores lefe de Departamento de

Evaluacion

Actas de las revisiones
04/01/2016 30/12/2016 administrativas a los ]
medios de verificacion

16. Unidad Administrativa
Se debe escribir el nombre completo de la Unidad Administrativa responsable, conforme a la estructura
organica autorizada y registrada.

Ejemplo: Subcontraloria de Evaluacion y Control
Departamento de Evaluacion

17. Responsable
Se debe escribir el nombre completo del servidor publico responsable de las acciones.

Ejemplo: Martha Alicia Gonzalez Sanchez
Abraam Aguilar Flores

18. Cargo
Se registra el cargo completo del servidor publico responsable.

Ejemplo: Subcontralora de Evaluacion y Control
Jefe de Departamento de Evaluacion

19. Fecha
Se sugiere que las fechas de inicio y término de estas acciones consideren los dias habiles de todo el
ejercicio fiscal y se indicara a 8 digitos: dia, mes y afio.

19.1 Inicio
Se debe registrar la fecha de inicio de la accidn realizada, conforme al ejercicio fiscal correspondiente.

Ejemplo: 04/01/2016

19.2 Fin
Se debe escribir la fecha de término de la accion, conforme al ejercicio fiscal correspondiente.

Ejemplo: 30/12/2016
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20. Medios de verificacion

Se debe presentar el soporte documental que respalden los avances en las acciones de trabajo
relacionados a los mecanismos y estrategias de control. La Contraloria podra solicitar la informacién
documental de manera digital.

21. Porcentaje de avance
Cuando se realicen las actualizaciones trimestrales se registrara el porcentaje de avance de las
acciones de trabajo relacionadas a los mecanismos y estrategias de control.

VI. PLAN DE TRABAJO

Para una correcta administracion de riesgos, se requiere la conformacién de un Plan de Trabajo para la
administracién de riesgos institucional (PTAR). Las estrategias y acciones de control para la
administracion de los riesgos, se deberan incluir en dicho plan de trabajo.

El PTAR debera estar debidamente autorizado y firmado por el titular, el enlace de control interno, el
auxiliar de control interno y el auxiliar de administracion de riesgos de cada dependencia o entidad, a
través de la Firma Electrénica preferentemente.

ElI PTAR se genera de manera automatica a partir de la informacion registrada en la matriz de riesgos e
incluye la descripcion del:

- Riesgo

- Valoracién de impacto y probabilidad final

- Cuadrante correspondiente

- Estrategia

- Factores de riesgo

- Descripcidn de la accion de control

- Unidad Administrativa

- Responsable

- Fechas de seguimiento

- Medios de verificacion, y

- Porcentaje de avance de la planeacién establecida

Lo anterior, permitira la generacion de los reportes que resumen e integran la informacion de:
- Acciones comprometidas, cumplidas y en proceso
- Problematicas de avance y seguimiento
- Resultados por trimestre y de manera anual

La evidencia de las acciones comprometidas debera de anexarse de manera electronica con el soporte
de los medios de verificacion a la Contraloria.
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EJEMPLO DE PLAN DE TRABAJO

Ciudad

financieras y al gasto de inversion) a Entidades
municipales

necesidades detectadas en las dependencias y/o
entidades)

establecido para atender el programa de auditorias

Dependencias

Auditoriaa
Gregorio Hernandez Guzman - Jefe de
Departamento de Auditoria a Dependencias

responsabilidad, informe de auditoria

GOBIERNG MUNICIPAL TITULAR DE LA DEPENDENCIA O ENTIDAD: RODOLFO SANCHEZ CORRO ENLACE DE CONTROL INTERNO: MARTHA ALICIA GONZALEZ SANCHEZ
PUEBLA “Progreso
nEr = mi
\UXILIAR DE. DE RIESGOS: PAMELA ALEJANDR TORO AUXILIAR DE CONTROL INTERNO: ARACELI RODRIGUEZ GOMEZ
PLAN DE TRABAJO
f i i
C6 A7 Realizar 2 revisiones a los medios de Elaborar el formato de matric de revisiones 3 los Martha Alicia Gonzdlez Sénchez -
verificacién que demuestren el cumplimiento de No contar con os recursos humanos, financieros y ™e1°% d¢ verificacién para que sea requisitado por Evaluacion y Control Actas de s revisiones
2016.1 N P 8 2Reducirel Riesgo 1.1 g v de manera M v " 04/01/2016 30/12/2016  administrativas a los medios de.
objetivos y metas de los Programas Presupuestarios materiales para realizar las revisiones de Evaluacion Abraam Aguilar Flores -Jefe de
periodica conforme 1o programado en- los verificacion
delas dependencias y entidades " Departamento de Evaluacion
programas presupuestarios
Martha Alicia Gonzdlez Sanchez -
CB A1 Revisar proyectos de modificacion a manuales Mo contarcon una goia actualizada para a laboracign EX9D1ECET U pIan de trabajo paraa elaboracion de  Subcontralora de Evaluacigny Control - Subcontralora de Evaluacion y Control,
20162 (de organizacion, operacion, procedimientos y 7 ' 2Reducirel Riesgo 21 & s los proyectos de manuales por parte de las 6 inez Martinez - Jefade  04/01/2016 30/12/2016 Plan de trabajo
. de los manuales de organizacién y procedimientos
lineamientos) conforme a la uia correspondiente dependencias y/o entidades Administrativa Departamento de Organizacion y
Normatividad Administrativa
Martha Alicia Gonzslez Sanchez -
Las dependenias y/o entidades no remitan a Ia Citar a los enlaces de las dependencias y entidades  Subcontraloria de Evaluacién y Control - Subcontralora de Evaluacion y Control,
- s N i . Oficios, minutas de trabajoy registro
22 contraloria la actualizacion de los manuales de a mesas de trabajo para presentar la actualizacion Martinez - Jefade  04/01/2016 30/12/2016 e
organizacion y procedimientos de sus manuales Administrativa Departamento de Organizaciény
Normatividad Administrativa
Martha Alicia Gonzdlez Sanchez -
No contar con el recurso humano necesario para Administrar de manera adecuada el presupuesto . 5
llevar a cabo Ias revisiones de los proyectos de para destinar el recurso para la contratacién de _ SU0cOniralora e Evaluaciany Control Subcontralora de Evaluacién y Control,
23 prov s P 6 Martinez - Jefade  04/01/2016 30/12/2016
manuales administrativos presentados por las servicios profesionales que coadywven a dar
" Administrativa Departamento de Organizacién y
dependencias y/o entidades cumplimiento ala elaboracién de manuales
Normatividad Administrativa
} Las dependencias y entidades no realicen  la Implementar un programa de trabajo para verificar
7 A3 Realizar actuslizaciones del catil nia Almaraz Arrazola - Analsta Consultiv
oty A3 Medlir acualzadones del catlogo de | ReducrelRiesgo 31  acwalizacion  de  trémites y  serviciosla actualizacién de tramites y senvicios en el Unidad de Mejora Regulatoria sonta Almarsz Artazola- Analista CONSUING.gu01 2016, 3071272016 Programa de trabajo
v P correspondientes ctélogo
Realizar mesas de trabajo con las dependencias Sonia Almaraz Arratola - Analista Consultivo
entidades para verificar |a actualizacién de tramites Unidad de Mejora Regulatoria 04/01/2016 30/12/2016  Minutas y registro de asistencia
y servicios en el catdlogo
X Enviar oficios de seguimiento para la actualizacién
No contar con el soporte técnico necesario para Sonia Almaraz Arrazola - Analista Consultivo 05 de solcitud de actualizacion
32 P P21 de trémites y servicios de manera periédica a las Unidad de Mejora Regulatoria 04/01/2016 30/12/2016
actualizar el catlogo de tramites y servicios de tramites y sevicios
dependenciasy entidades
No contar con el recurso humano necesario para Solicitar personal de servicio social para apoyar en Sonia Almaraz Arrazola - Analista Consultivo ficios de solicitud y registro de
33 onear < mano ne para soliatar personal < clo social para apoyar e Unidad de Mejora Regulatoria . owjoy2016 30/12/2016  © * Ve
validar asistencia
CL AL Fortalecer 3 canales de quejas y denuncias "
Administrar de manera adecuada el presupuesto Narciso Pefia Jacobo - Subcontralor de
ediame Ia paitadén vi teleférica 01 &0 1 o contr co los recursos humanos necesrospara ars destnr e recus pra la convaradén de on
20164 VIGILA, medios electronicos, médulos y espacios de 6 | 2ReducrelRiesgo 41 pera P P . " 04012016 30/12/2016 Bitécora de llamadas
e : b atender el 100% de as llamadas telefénicas senvicios  profesionales  que  coadywen 3l Patrimonial Hernandez - Jefa de
recepcion de quefas para la presentacion de las
cumplimiento de los objetivos. Departamento de Quejasy Denuncias
e p i b Quejasy
Realizar y actualiar una base de datos en 3 que se Narciso Peifa acobo - Subcontralor e
No contar con los recursos humanos necesarios para muestre una estadistica mensual que refleje el o
42 dar cumplimiento a la préctica de actuaciones y avance enla préctica de actuaciones y diligencias de , " ou/01/2016 30/12/2016 Base de datos
diligencias de quejas y denuncias quejas y denuncias recibidas, actualizandola oM g Hemindez - Jefa de
s acwalizandola Departamento de Quejasy Denuncias
constantemente. P Quejzsy
By . X Narciso Pefia Jacobo - Subcontralor de
No contar con a nfraestructura tecnoldgica necesaria Solicitar teleforia celular y equipo de csmputo con . Oficios de solicitud de telefonts
43 para atender los distintos canales de quejas y las caracteristicas necesarias para atencién de los " oujoy/2016 30/12/201  OfI0s desolictud de telefonia
P aueies v P Patrimonial J Hernéndez - efade /%’ /12 celulary equipo de computo
denuncias distintos canales de quejasy denuncias.
Departamento de Quejasy Denuncias
Solicitar equipo de cémputo y de tecnologias de la
iformacn <o 1 caacterics ecesaos por Ofido de sl deeaipo de
No contercon a nfracstructora tecnold o o et Narciso Pefia Jacobo - Subcontralor de computoy de tecnologias de I
o contar con Ia nfraestructura tecnol6gica necesaria operar el sistema de entrega-recepcion; informar a
€2 A4 Implementar 2 mejoras alsoftware y hardware on 3 informacion. Circular a dependencias
20165 i g M 6 2ReducirelRiesgo 51 que permita operar el software de las ¥ entidades los . : 04/01/2016 30/12/2016 P
para optimizar el sistema de entrega - recepcion : Patrimonial - Departamento de Entrega Recepcidn  Jaime Santiago Hernandez - efe de v entidades para dar a conocer el
entrega- recepcion en tiempo y forma para que sus equipos de computo funcionen e e F P oo conocer e
adecuadamente; y difundir el manual del sistema ” g Recep &
recepcion
de entrega-recepcion.
Narciso Pefia Jacobo - Subcontralor de
No dar cumplimiento sl proceso de. entrega - PTOPOrCIONar 105 anexos de entregarecepcion para .
52 P s £ el caso de falla del sistema para dar cumplimiento . : " 04/01/2016 30/12/2016  Anexos de entrega-recepcion
recepcion en tiempo y forma en caso de fallas b Patrimonial - Departamento de Entrega Recepcion  Jaime Santiago Herandez - efe de
P Departamento de Entrega Recepcion
nio Mora Salgado - Subcontralor
3 A8 Consoldar un estromoderninad delstao Moo con 1 et et e e e o 1y Subcomimorade AudtoraaObrapiblcay  CUESTONeraslgado- Subcnteler do
20166 de contratistas calificados y laboratorios de pruebas 8 Levitar el Riesgo IR e e P Padrn de Y or-ate de O4/0V2016 30/12/2016 Software MAPYC
de calidad Contratistas Departamento de Padrsn de Contratistas
g Falta de soporte técnico por parte de a Secretaria de
*2 Innovacién Digialy Comunicaciones
No contar con la documentacién requerida por parte
€3 A7 Aplicar 6 auditorias a s procesos relacionados auerida por b Eugenio Mora Salgado - Subcontralor de
. de la Secretaria de Infraestructura y Servicios iy p
con 12 Secretara de Infraestructura y Servicios Pblicos, Secretaria de Desarrollo Urbano y Realizar un plan anual de auditorias para llevarlas a
20167 Pblicos, Secretaria de Desarrollo Urbano y 5 ievitrelRiesgo 7.1 9 : M . s Suministros - Jefe de 04/01/2016 30/12/2016 Programa de auditorias
Sustentabilidad, Secretaria de Desarrollo Social y el cabo en tiempoy forma
Sustentabilidad, Secretaria de Desarrollo Social y el Administrativa a Obra Publicay Concursos  Departamento de Auditoria Administrativa a
Organismo Operador del Servicio de Limpia para
Organismo Operador del Servicio de Limpia. ¢ Obra Piblicay Concursos
practicar las auditorias
. Eugenio Mora Salgado - Subcontralor de
Las persanas fisicas y morales ejecutoras de la obra
€3 AS Realizar 1,200 pruebas de laboratorio a las . v ! Implementar un programa de : i José Reporte de las visitas aas obras,
¢ publica y sevicios relacionados con la misma no X
20168 obras publicas, para garantizar la calidad de las 8 iBitarelRiesgo 8.1 preventivo al Auditor Mévil para contar con los Suministros - Departamento de Controly Verificacion  Luis R Morales Martinez Jefede  04/01/2016 30/12/2016  informes de las pruebas de
cumple en tiempo y forma con lo establecido en el ey p laboratorio realizad:
mismas Pl recursos materiales necesarios v laboratorio realizadas
et Obra Publica
No contar con recursos materiales adecuados para
82 realizar prucbas de laboratorio de calidad en el
Auditor Mévil
Realizar revisiones extraordinarias en materia de Cesar Tamayo Contreras - Subcontralor de
€4 A1 Realizar 13 auditorias al eercicio de los Subcontraloria de Auditoria Contable y Financiera -~ Auditoria Contable y Financiera, Israel Garcia
e oudilorias a1 elercdo o e No contar con los recursos humanos, financieros y recursos materiales, humanos y finandieros, > 2o oo o or CONED e Y e e e Cedulas, oficiosy actas de inicioy de
20169 g M 4 IvitrelRieso 91  materisles para dar cumplimiento al clendario solicitadas (bajo demanda o en base a las > v o . 04/01/2016 31/12/2016  cierre de auditoria,presunta
(contables, financieras y al gasto de inversion) @ Administracion - Departamento de Auditoriaa  Auditoria a Tesoreriay Administracion -
establecido para atender el programa de auditorias  necesidades detectadas en las dependencias /o ° . responsabilidad, informe de auditoria
Dependendias municipales rtidaden) Dependencias Gregorio Hernandez Guzmn - lefe de
Departamento de Auditoria a Dependencias
Realizar revisiones extraordinarias en materia de César Tamayo Contreras - Subcontralor de
C4 A2 Realizar 7 auditorias al ejerciio de los recursos No contar con N ; s o ; - Auditoria C v , lsrael Garcia Cedula,oficiosy actas B
(o contar con los recursos humanos, financieros y recursos  materiales, humanos y financieros, , edulas,oficios y actas de inicio y de
materiales, humanos y financieros (contables, Departamento de Auditoria  Tesoreria Vézquez - Jefe de Departamento de
20610 v ! 4 ifvitorelRiesgo 101 materisles para dar cumplimiento sl calendario solictadas (bajo demanda o en base a las > ot a " 04/01/2016 31/12/2016  ciere de auditoria, presunta

o QUEJASY DENUNCIAS
e 018001

VIGILA
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Vil. RECOMENDACIONES GENERALES

Realizar una objetiva identificacion de riesgos, por lo cual la descripcidn, analisis y mecanismos de
control deberan de trabajarse de manera coordinado con los principales responsables.

Ningun riesgo podré tener grado de impacto o probabilidad de ocurrencia cero.

Debe indicarse el resultado real de la evaluacion del control al inicio del ejercicio.

Describir claramente las acciones y mecanismos para administrar los riesgos.

En el registro de los responsables se deberan de nombrar los servidores publicos que estén a cargo
del cumplimiento de objetivos y metas para los cuales fueron formulados los riesgos,
preferentemente a nivel de direccion.

En todos los riesgos y sus acciones de control, deberan presentarse medios de verificacion sobre
las estrategias y acciones de la administracion de los riesgos.

Realizar evaluaciones periddicas sobre los avances en materia de las estrategias y acciones de la
administracién de los riesgos, mismas que deberan presentarse a la Contraloria.
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ANEXOS

MATRIZ DE RIESGOS

DEPENDENCIA O ENTIDAD

Nam. de
Riesgo

)

Unidad Administrativa

B

Alineacién a Programas, Objetivos,
0 Metas Institucionales

3.1

Descripcion

Riesgo

5 6 | Ciasificacion del Riesgo

6.1

Especificar
Otro

6.2

ETAPA 2: EVALUACION DE RIESGOS

Ndam. de
Factor

Posibles efectos del

Riesgo

Valoracidn Inicial

Grado Probabilidad
Impacto Ocurrencia

Cuadrante

_[ 9.1 ]__[ 9.2 ]_—[ 9.3 ]—

ETAPA 3: EVALUACION DE CONTROLES

| 10 I CONTROL Determinacion de Suficiencia o Deficiencia del Control
. Riesgo
criene | im. de Esti Estd se Es Resultado de la Controlado
m"t,:,o'es Control | DESCripCioN Tipo Documentado | Formalizado | Aplica | Efectivo | determinacion delControl | Suficiente
- mente
{ 10.1 }[ 10.2 ]4[ 10.3 ]>4[ 10.4 ]*4[ 111 ]*4[ 11.2 ]‘ 11.3 1.4 |

[ 11.5 ]7{ 11.6 ]>
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ETAPA 4: VALORACION

DE RIESGOS VS
CONTROLES

ETAPA 5: MAPA DE RIESGOS

ETAPA 6. ESTRATEGIAS Y ACCIONES

Grado
de Impacto

Probabilidad
de Ocurrencia

UBICACION EN CUADRANTES

Estrategia para

Administrar el Riesgo

(=)

Descripcion de las Acciones

{ 13.2 H 13.3 }

ETAPA 7: SEGUIMIENTO PARA EL CONTROL DE RIESGOS

Unidad Administrativa

Responsable

Cargo

Inicio

19.1

Medios de Verificacion

= &

Porcentaje
de Avance

—| 19.2 |
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