Lineamientos para Hacer Uso de los Servicios
de Infraestructura dei Data Center del

Honorable Ayuntamiento del Municipio
Puebla

NO. DE CLAVE: MPUE1418/RLIN/SIDC0O13/025/230315

e Cludad
PUEBLA “Progreso



-——GOBIERNC;MUNICIPAL— Ci Udad
PUEBLA “Progreso

LINEAMIENTOS PARA

HACER USO DE LOS SERVICIOS DE
INFRAESTRUCTURA DEL DATA CENTER DEL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO
PUEBLA

Juan José Cue de la Rubén Gonzalez Cortezano
Fuente

G,

Secretario de Innovacién Director de Infraestructura z)
Digital y Comunicaciones Tecnoldgica Administracion de
Infraestructura

Se expiden los presentes Lineamientos en la Cuatro Veces Heroica Puebla de
Zaragoza a los veintitrés dias del mes de marzo de dos mil quince.

SECRETARIA

- GORIERNG MUNICIFAL i?‘df"«i{}’&-}ﬁf‘ ION DI
Cl

PUEBLA Y COMUNICA

Gl
ON



Lineamientos para hacer uso de Clave: MPUE1418/RLIN/SIDCO1 3/025/230315
los servicios de Infraestructura

del Data Center del Honorable | Fecha de elaboracion: 23/03/15
4 A Ayuntamiento del Municipio
Puebla Num. de Revision: 01

Con fundamento en lo dispuesto por los articulos 115 fraccion Il de la Constitucion Politica de los Estados
Unidos Mexicanos; 105 fraccion Ill de la Constitucion Politica del Estado Libre y Soberano de Puebla; 79y 80
fraccion | de la Ley Organica Municipal; 22 fraccion XI, 25 fracciones IV y VII del Reglamento Interior de la
Secretaria de Innovacion Digital y Comunicaciones, se emiten los presentes:

Lineamientos para hacer uso de los servicios de Infraestructura del Data Center del Honorable
Ayuntamiento del Municipio Puebla

I. OBJETIVO

Establecer disposiciones respecto al uso de los servicios de infraestructura del Data Center, garantizando
servicios eficientes y una pronta gestion de continuidad.

Il. ALCANCE

Los presentes Lineamientos son de observancia obligatoria para todos los y las servidores/as publicos/as de
las Dependencias del Honorable Ayuntamiento del Municipio de Puebla.

lIl. DEFINICIONES
Articulo 1.- Para efectos de los presentes Lineamientos se debera entender por:
Ayuntamiento.-El Honorable Ayuntamiento del Municipio de Puebla;

Bien Informatico.- Es aquel registrado en el Sistema Integral de Inventarios y que tiene asociado un valor
monetario, el cual forma parte del patrimonio del Ayuntamiento Municipio de Puebla, mismo que se sefiala de
forma enunciativa y no limitativa, tal como: equipos de radiocomunicacién, equipos de cémputo, licencias de
software, camaras fotograficas, camaras de video, y demés dispositivos periféricos; asi como, pantallas
electrénicas, equipos de proyeccion, equipos de radiocomunicacién, equipos de telefonia, etc. También Se
incluyen bienes tales como cables y accesorios que por su clasificacion son justificadamente no inventariables
segun las normas aplicables;

Contraloria.- La Contraloria Municipal del Honorable Ayuntamiento del Municipio de Puebla;
Convenio.- Es el documento de colaboracién de caracter legal, signado entre la Secretaria de Innovacion
Digital y Comunicaciones y una Entidad, que contenga alcances determinados y fijos materia de los presentes

lineamientos;

Data Center.- Centro de Infraestructura en el que residen los sistemas de informacion, dependiente del
Departamento de Administracién de Infraestructura, adscrito a la Direccién de Infraestructura Tecnoldgica;

Pagina 3 de 7



Lineamientos para hacer uso de Clave: MPUE1418/RLIN/SIDCO1 3/025/230315
los servicios de Infraestructura

del Data Center del Honorable | Fecha de elaboracion: 23/03/15
4 A Ayuntamiento del Municipio
Puebla Num. de Revision: 01

Departamento.- El Departamento de Administracion de Infraestructura, dependiente de la Direccion de
Infraestructura Tecnologica;

Dependencias.- Aquellas que integran la Administracion Publica Municipal Centralizada;

Direccion.- La Direccion de Infraestructura Tecnoldgica, adscrita a la Secretaria de Innovacién Digital y
Comunicaciones del Honorable Ayuntamiento del Municipio de Puebla;

Entidad.- Los Organismos Publicos Descentralizados municipales, las empresas de participacion municipal
mayoritaria y los fideicomisos publicos, en los que el fideicomitente sea el Municipio;

Enlace Administrativo.- Las Coordinaciones Administrativas, Direcciones Administrativas o areas homologas
adscritas a las Dependencias y Entidades de la Administracion Publica Municipal;

Enlace de Tecnologia Informatica.- Es aquel servidor publico adscrito a una Dependencia, Entidad o Junta
Auxiliar o cualquier instancia, que ha sido oficialmente designado, como la persona que mantendra contacto
con la Direcciéon para todo lo relacionado con Servicios y proyectos Tecnoldgicos;

Infraestructura.- Conjunto bienes informaticos, cableado, equipos en el centro de datos, de
radiocomunicacion, conmutadores telefénicos y otros equipos de naturaleza tecnoldgica, asi como sus
sistemas operativos, que funcionan como un sistema 0 como un conjunto de subsistemas, cuya operacion y
administracion es competencia de la Direccion;

Lineamientos.- Conjunto de reglas y normas que regulan la forma de Planear y Ejecutar Proyectos de
Infraestructura Informatica, que son de observancia obligatoria establecidas en el presente documento;

Monitoreo de Aplicaciones.- Operacion que permite el uso de un sistema especializado, con el cual es
posible obtener informacion en linea sobre la disponibilidad y calidad de operacién de aplicaciones y sistemas
de Informacién criticos, previniendo los posibles incidentes y en su caso agilizando los procesos de atencidn
de los mismos, ademas de poder determinar proyecciones de consumo de recursos a mediano plazo;

Proyecto Tecnoldgico.- Conjunto de actividades relativas a Infragstructura y/o Sistemas Tecnologicos que se
encuentran interrelacionadas y coordinadas que persigue objetivos especificos dentro de los limites que
impone un presupuesto, calidad establecida previamente y un lapso de tiempo previamente definido;

Red.- Conjunto operacional de la infraestructura de transmisién de datos propiedad del Ayuntamiento, en la
que se incluye los equipos, configuraciones, cableados, enlaces propios o subcontratados y sus politicas de
uso;

Servidor.- Equipo especializado para computo de alto volumen de datos compuesto de hardware de alto
desempefio y de uno o0 mas sistemas operativos;
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Sistema de Informacién.- Programa computacional asociado a una base de datos que se encuentra instalado
y configurado en la Infraestructura de servidores pertenecientes al centro de datos de uso especifico para el
Ayuntamiento, el cual se encuentra en operacion;

Secretaria.- La Secretaria de Innovacion Digital y Comunicaciones del Honorable Ayuntamiento del Municipio
de Puebla;

Servidor Publico.- Se entiende por aquellos(as) trabajadores(as) que prestan un servicio fisico, intelectual,
técnico o administrativo subordinado al Ayuntamiento del Municipio de Puebla;

Sistema Integral de Inventarios.- Base de datos en la que se administra y da mantenimiento al inventario de
bienes muebles, tal y como lo especifica la Normatividad General para la Alta, Baja Operativa,
Desincorporacion y Destino Final de los Bienes Muebles del Gobierno Municipal, publicado en el
Periodico Oficial del Gobierno Constitucional del Estado de Puebla el dia 24 de mayo de 2006;

IV. LINEAMIENTOS
DISPOSICIONES GENERALES

Articulo 2.- Para efectos de los presentes Lineamientos se consideraran las siguientes siglas:

UTM.- Siglas en inglés que significan “Unified Threat Management” o Administracién Unificada de Amenazas.
Se aplican a todo equipo fisico (hardware) y un sistema operativo, especializados en seguridad de la
informacion.

Articulo 3.- Las Entidades podran hacer uso de los servicios de infraestructura del Data Center del
Ayuntamiento, considerando los términos establecidos en el Convenio correspondiente y los presentes
Lineamientos.

Articulo 4.- El Departamento se encargara del resguardo, administracion y operacién de la Infraestructura
dentro del espacio fisico del Data Center.

Articulo 5.- La administracion y operacion de la Infraestructura del Data Center comprendera:

e La continuidad en el funcionamiento de la Infraestructura para soportar los servicios que presta la
Direccion a las Dependencias y Entidades;

e El control fisico de las licencias de sistemas operativos y otras licencias que la Direccién le
encomiende;

¢ El mantenimiento de los equipos y licencias de sistemas operativos;

e El control del acceso al espacio fisico del Data Center;

e La supervision de la limpieza y del medio ambiente controlado; y
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Todos los procesos y procedimientos que tengan que seguirse para asegurar la continuidad y la disponibilidad
del Data Center.

Articulo 6.- El Departamento sera el Unico responsable de atender los requerimientos acerca de servicios de
infraestructura del Data Center que realicen las Dependencias y Entidades.

Articulo 7.- Previa autorizacion del Director, el titular del Departamento nombrara un responsable de la
operacion del Data Center.

Articulo 8.- Cualquier requerimiento de uso de servicios de infraestructura del Data Center, que provenga de
Dependencias o Entidades, cuyo alcance sobreviene del Convenio signado y asi se justifique plenamente,
sera canalizado al Departamento para su atencion procedente.

Articulo 9.- El Departamento debera informar, con 5 dias habiles de anticipacién a la Direccion, las
necesidades en cuanto a capacidad, requerimientos de seguridad, sistemas operativos y configuraciones
especiales que pudiesen ser requeridos para servir como base de adecuaciones 0 nuevos proyectos.

Articulo 10.- EI Departamento, también sera el responsable de proponer ante la Direccion, las modificaciones
que afecten la Infraestructura tendientes a prever las necesidades de los proyectos planeados.

V. DE LA PRESTACION DE LOS SERVICIOS DEL DATA CENTER

Articulo 11.- El Departamento, documentara y daré a conocer los servicios de infraestructura mas usuales
que podran ser solicitados por las Dependencias o Entidades.

Articulo 12.- EIl Departamento, al dar a conocer los servicios de infraestructura deberd incluir los siguientes
datos:

o Descripcidn del servicio;

e Horario de atencién;

e Opciones o variaciones sobre el mismo;

e Lo que como solicitante se debera esperar;
e Requisitos para solicitarlo; y

o Tiempo de respuesta promedio.

Articulo 13.- El Departamento, sera el responsable de la administracién de todos los sistemas operativos de
los equipos del Data Center, salvo aquellos que, por ser de propoésito especifico, deban ser administrados por
terceros especialistas.
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Articulo 14.- Todos los servicios de tecnologias de la informacion relacionados con aplicaciones y sistemas
de informacion, no seran considerados como servicios de infraestructura y su competencia correspondera al
Departamento de Ingenieria de Aplicaciones.

Articulo 15.- EI Departamento, podra conceder derechos de acceso especiales al sistema operativo de
servidores especificos por evento, de manera temporal o indeterminada tomando en consideracion lo
siguiente:

e Para los derechos de accesos especiales por evento, se debera contar con el acompafiamiento y
supervision de un servidor publico previamente designado por el Departamento, debiendo asentarse
en bitacora los cambios realizados con las firmas de quienes intervinieron;

e Para los derechos de accesos especiales de manera temporal, el servidor publico responsable del
acceso debera documentar los cambios realizados a la configuracion y reportarlos de la manera que
determine el Departamento;

e Para los derechos de accesos especiales de caracter indefinido se requerira la autorizacion de la
Direccion y solo podra concederse al Departamento.

V1. DEL MONITOREO DE APLICACIONES Y DE INFRAESTRUCTURA

Articulo 16.- EI monitoreo de infraestructura, asi como de aplicaciones y bases de datos seré responsabilidad
del Departamento; para tal efecto, la administraciéon de los sistemas de monitoreo se otorgaran cuentas de
usuario especiales.

V. DE LAS SANCIONES

Articulo 17.- La Direccion solicitara via oficio a la Contraloria Municipal, para que en el ambito de su
competencia inicie los procedimientos y aplique las sanciones por responsabilidad administrativa, relativas a
los alcances de los presentes Lineamientos.

VIIl. VIGENCIA

Los presentes Lineamientos entraran en vigor a partir del veintitrés de marzo de dos mil quince.
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