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Definiciones




Perfil de la persona a cargo de las funciones de PDP

e Jerarquia o posicion indicada dentro de
Organizacion
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 Contar con conocimiento en la materia é@
 Recursos suficientes

* Habilidades de organizacion y comunicacion

e Visiony liderazgo
Capacitacion regular




Puntos importantes




¢QUE HACEMOS CON LOS
DATOS PERSONALES?




¢Qué hacemos con los datos personales?

Ciclo de vida de la informacion

Obtencion

Recabar / Registrar

Cancelacion Almacenamiento

Bloquear / Suprimir Conservar / Organizar

Procesamiento

Moadificar / Transmitir

Identificar su tratamiento y su finalidad
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¢Qué hacemos con los datos personales?

Inventario de Datos Personales y de los Sistemas de Tratamiento

Medios de Almacenamiento

Funciones y obligaciones de las personas

Usuario Consultar Modificar Eliminar
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¢Qué hacemos con los datos personales?

Medidas de Seguridad Actuales

éCuadles son las acciones que tomo para proteger mis soportes fisicos y electrénicos?

Obtencion

Recabar / Registrar

Cancelacion Almacenamiento

Bloguear / Suprimir Conservar / Organizar

Procesamiento

Modificar / Transmitir
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{COMO DEBEMOS PROTEGER
LOS DATOS PERSONALES?




Acciones para fomentar la PDP
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Alinaar la politica o Drasamollar un Monitoraar y evaluar los

una paolitica o practicas a los MEecanismo pars su procesos que traten
précticas de PDP procescs intamos avaluacion datos parsonalas
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Colaborar v coordinar
acciones con areas

de |la organizacion

Difundir y comunicar la Fomentar la cultura de
politica o practicas y PDP an parsonal y
capacitar al parsonal ancargados

Asagurar que la
politica cumpla
con la Ley




Politica o Practicas de PDP

Ejemplos:

e Tratar DP estrictamente el tiempo necesario para propositos
legales, regulatorios o legitimos organizacionales.
[

Recolectar los DP minimos requeridos para este proposito:

e Respetar los derechos de los titulares en relacion con sus DP.

e Resguardar la informacic')KrLde manera segura.
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Analisis de Riesgos de Datos Personales

Consiste en identificar peligros y estimar los riesgos de los
datos personales;

e Riesgo por tipo de DP (sensibilidad)
e Desarrollo tecnologico
 Consecuencias para los titulares
 Numero de titulares




Implementacion de Controles de Seguridad

Administrativos .

Técnicos o Logicos .

Fisicos .

Politicas y procedimientos
Supervision del personal
Concienciacion y formacion

Accesos al sistema
Accesos a las redes
Protocolos de cifrado
Auditoria y verificacion

Perimetros de seguridad
Aislamiento de areas
restringidas

Cableado



Controles Administrativos

 Politicas
e Normas

* Procedimientos

— De seleccion del personal, finalizacion de contratos
e Guias
* Programas de concienciacion en PDP
e Capacitacion y entrenamiento




Controles Técnicos o Logicos

e Controles de acceso logico

e Cifrado

* Programas antivirus

* Tarjetas inteligentes

* Firewalls

e Sistemas de Deteccion de Intrusos (IDS)




Controles Fisicos

* Puertas

* Candados

e Sistemas de Vigilancia

* Controles del entorno

e Alarmas

* Tarjetas de Identificacion
 Medidas Biométricas
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Plan de Trabajo

|dentificar Medidas de Seguridad Efectivas

Plan de Trabajo para el seguimiento y Ia
implementacion de medidas de seguridad faltantes




Formacion y Concienciacion
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 |dentificar la experiencia requerida para el
personal.

 Proporcionar capacitacion adecuada al personal
y evaluar su eficiencia.

e Llevar un registro de la capacitacion vy los
programas de formacidon, asi como de sus
habilidades, experiencia y calificaciones.




Revisiones y Auditorias

e La politica de seguridad

 Todos los procedimientos y controles establecidos
 Elinforme de evaluacion de riesgos

* El plan para tratar los riesgos

 Todos los procedimientos relativos a la SI

* Todos los registros que confirmen el cumplimiento legal




Documentar las acciones de seguridad

El responsable debera contar con una relacion de las
medidas de seguridad.

Documento de seguridad




Planear — Implementar — Monitorear - Mejorar

Planearla
implementacion
delSGSDP

Implementary
operar el SGSDP

Monitoreary

Mejorarel SGSDP
J revisarel SGSDP

Ciclo General del Sistema de Gestion de Seguridad de Datos Personales




Un dato...

Computo en la Nube

El reglamento de |Ia
LFPDPPP, en su art. 52
establece las reglas minimas
para que el responsable se
pueda adherir a servicios de
computo en la nube.

El responsable no podra
adherirse a servicios que
no garanticen la debida
proteccion de los datos
personales.
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Dispositivos
Moviles

Modelo que implica el suministro de infraestructura,
plataforma o software, mediante virtualizacion en

recursos compartidos
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Otro dato...

L

as vulneraciones de seguridad
ocurridas en cualquier fase del
tratamiento, seran informadas de
forma inmediata por el responsable

al titular de los datos.
\_ J




Otro dato mas...

N

/EI responsable podra valerse de estandares,
mejores practicas internacionales, politicas
corporativas, esquemas de autorregulacion o
cualquier otro mecanismo que determine
adecuado en materia de seguridad de la

anormacién. /




iMuchas gracias por su atencion!

NOEMI GONZALEZ
noemi.gonzalez@ifai.org.mx
http://www.ifai.org.mx/DatosPersonales#tsectorPublico




