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Presentacion

La convocatoria a pensar diferente, a proponer alternativas
e innovar, asi como a lograr conformar una cultura de la ciu-
dad en el marco de una vision socialmente compartida, es
lo que impulsa el actuar del Ayuntamiento y, puntualmente,
del Instituto Municipal de Planeacion en Puebla Capital.

Ante ello, Ia estrategia planteada para el desarrollo local
se ha disefiado bajo un enfoque integral, que permite eva-
luar el potencial de los recursos con los que se cuenta para
satisfacer a las personas, a las comunidades y a la sociedad
en su conjunto; hecho que nos ha permitido considerar a la
familia como base de nuestras acciones e impulsar la par-
ticipacion ciudadana para mejorar las condiciones de vida
del municipio.

En el cobijo del concepto Comunidad Segura, que com-
prende un grupo de individuos y familias que viven en con-
diciones adecuadas, con acceso a salud, deporte, cultura y
educacion, que tienen opciones de trabajo y desarrollo eco-
noémico, que viven en un entorno de respeto a sus derechos
humanos y cohesién social, emprendemos acciones dirigi-
das a la generaciéon de un entorno seguro, la prevencién de
delincuencia, la atencién a grupos vulnerables, asi como la
capacitacién y eficiencia de los cuerpos de seguridad.



O\ Presentacion

Asi, el Ayuntamiento de Puebla y el Instituto Municipal
de Planeacion, en coordinacién con el Consejo Ciudadano
de Seguridad Publica, emprendieron un trabajo compartido
y corresponsable para otorgar las condiciones que permitan
a nuestra ciudad contar con una Comunidad Segura; siendo
prueba de ello el presente Manual para la prevencion de los
delitos mas comunes que aquejan a nuestra sociedad.

En este sentido, se busca promover la prevencién de
la delincuencia, para otorgar un efectivo bienestar social,
generando condiciones de sequridad para la poblacién, tan-
to en su integridad como en su patrimonio, asi como brin-
dar recomendaciones de seguridad para sus actividades
cotidianas.

Se trata pues de generar en la poblacién un estado de
confianza, orden y paz, con la tranquilidad de poderse de-
sarrollar en un entorno caracterizado por la cohesién social,
donde prevalece una cultura de sequridad individual y co-
munitaria, en una corresponsabilidad que se materializa en
una cultura de denuncia y respeto a la legalidad.

De esta forma, el Ayuntamiento de Puebla y el Institu-
to Municipal de Planeacion se comprometen con el traba-
jo desempefiado arduamente por el Consejo Ciudadano de
Seguridad Publica y la sociedad en general, para mejorar la
calidad de vida de nuestros ciudadanos y asi construir La
ciudad que queremos.

Luis Armando Olmos Pineda
Coordinador General del
Instituto Municipal de Planeacién
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Seguridad
contra la extorsion telefénica

Se entiende como un acto de extorsién el obligar, sin dere-
cho, a otra persona a dar, a hacer, dejar de hacer o tolerar
algo, obteniendo un beneficio para si o para otro, causando
dafio en su patrimonio.

«  Extorsion directa: se realiza cuando un sujeto llega a
la oficina de la victima, pide hablar con ella y, al estar
en su presencia, le muestra una foto en compania de
su familia, tomada precisamente ese dia por la mafiana
cuando lo despedian en la puerta de su casa. El delin-
cuente afirma tener secuestrados a sus familiares por
medio de unos cémplices y exige que le entreque una
cantidad de dinero, pues de lo contrario les hard dafio.

»  Extorsion indirecta: se da cuando la victima recibe una
llamada o mensajes escritos en donde se le exige una
determinada cantidad de dinero, a cambio de no hacer-
le dafio a él o su familia.

» Peticiones especiales: ocurren como consecuencia de
un plagio 0 amenaza de secuestro, en donde se le exige
a la victima depositar determinada cantidad de dine-
ro en un lugar solitario, haciéndose la aclaracién que,
de ser detenidos, la familia sufrird las consecuencias
(fuente PGR).



Los teléfonos no podian dejar de ser un recurso va-
lioso para los criminales, quienes, en una nueva moda-
lidad delictiva, efectian llamadas en las que, mediante
engafios o amenazas, logran extorsionar a sus victimas
para obtener jugosas cantidades de dinero. Las autori-
dades han reportado una creciente ola de este tipo de
delitos, que surgieron en carceles y centros de readap-
tacion social, y han identificado algunas de las tacticas
mas usadas. Por lo tanto, considere las siguientes reco-
mendaciones y prevéngase.

El mensaje que usted grabe
en su maquina debe decir simplemente “por el momen-
to no podemos atender a su llamado, por favor deje su
nombre y nimero telefénico y nos comunicaremos con
usted a la mayor brevedad posible”.

Al contratar un nuevo teléfono, solicite a la compafiia
un “numero privado”, es decir, que no aparezca en los
directorios, y verifiquelo personalmente.

Al contestar el teléfono, observe si la persona que llama
estd registrada en su identificador; si no lo est3, man-
téngase atento para reaccionar ante una llamada de ex-
torsién, como las que a continuacion se detallan:

Solicitan, para conti-
nuar la negociacién, cédigos de tarjetas para activa-
cion de crédito en teléfonos celulares.

Llaman pidiendo rescate,
dando un plazo de una hora para pagar y ponen
al teléfono al supuesto familiar, quien a gritos pide
que lo ayuden.

Que requiere cré-
dito en su celular para llamar a su familia o bien
requiere envio de dinero.
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Dirigida a
padres de familia con hijos adolescentes, la llamada
busca hacerles creer que su hijo fue sorprendido ro-
bando y les piden dinero para liberarlos.

Que se en-
cuentra detenido en el aeropuerto por posesion de
armas o drogas. Se pide dinero para su liberacion.

Aprovechando alguna pro-
mocién vigente de bancos o empresas de telefo-
nia, llaman simulando hacerlo acreedor a premios,
Como autos o viajes que exigen, para poder ser co-
brados, contar con tarjetas telefénicas prepagadas.

Llaman al celular de la victima y le
indican que lo van siguiendo, menciondndole, para
que no tenga duda de ello, el tipo de auto que con-
duce, cdmo va vestido y el lugar por el que circula.
Exigen que se dirija de inmediato a un cajero para
retirar dinero y depositarlo en una cuenta. En rea-
lidad, solo lo vieron salir de su oficina y hacen la
llamada.

En el le indican que su nimero ha resultado gana-
dor de un jugoso premio en un CONCUrsO Y, para su
reclamo, se debe comunicar inmediatamente a un
numero telefénico el cual serd contestado por el
extorsionador, quien se identificard como represen-
tante de la Secretaria de Gobernacién y solicitara
al “agraciado” la compra de tarjetas telefénicas o
incluso depésitos a cuenta, como requisito para el
cobro del premio.

Llaman a las casas particulares en estado alterado
y/o molesto, argumentando que en su teléfono ce-
lular entran llamadas de nuestro ndmero residencial
con amenazas de muerte. Insisten con vehemencia
que es nuestro numero de teléfono el que aparece
en su identificador de llamadas, esto es un truco de
algunos delincuentes para obtener informacién pri-
vada de la persona que contesta la llamada jTenga
mucho cuidado con sus respuestas, puede planear-
las de antemano!



Por la angustia o molestia fingida de quien llama,
la persona que contesta se ve presionada y tratara
de explicar que no es posible, y luego proporcionara
informacion muy valiosa para los delincuentes, con
respuestas como las siguientes:

Eso no puede ser, aqui no hay ningun hombre.
Yo vivo sola con mis hijos.

La casa estd sola hasta la noche.

Los sefiores no estan.

Estuve fuera todo el dia.

La persona que llama insistird con mas argu-
mentos, sequird diciendo cosas para obtener mas
informacion y tomara nota de todo lo que le dice la
persona que contesto la llamada. A los pocos dias,
llaman nuevamente para decir: “los tenemos bien
controlados, sabemos exactamente a qué hora en-
tran y salen, quién esta en la casa, cuantos hijos tie-
ne y si no quiere que le pase algo a sus hijos, a su
esposa(o), a sus papas, etcétera, tiene que darnos
dinero”.

Prevéngase, ya que han sido detectadas bandas delicti-
vas dedicadas a la extorsion telefénica, operando en gru-
pos que obtienen los datos de sus victimas a través de:

Directorios telefénicos publicos y especializados.
Falsas encuestas telefénicas y callejeras a estudian-
tes, amas de casa y adultos mayores.

Tarjetas de presentacion obtenidas en ferias y ex-
posiciones.

Robo de recibos telefénicos y otros estados de
cuenta.

Solicitud de informes directamente en las empresas
de las victimas.

Si recibe una llamada en la que el delincuente intenta
extorsionarlo con la tactica del familiar detenido, indi-
que que usted no estd en condiciones de ayudarle ni
es una persona que favorezca un pago de ese tipo para
salir de un problema.

11
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Si recibe una llamada a su celular y le indica una ope-
radora que su teléfono ha sido reportado como clonado
y le pide que lo apague durante algunos minutos para
proceder a restaurar su sistema, jalerta!, puede tratarse
de la llamada de un extorsionador que le pide apagarlo
para poder llamar a su hogar e intimidar a su familia,
pues cuando intenten llamar a su celular y constatar
que se encuentra bien, el hecho de que su teléfono esté
apagado puede hacerles creer que usted estd efectiva-
mente secuestrado y accedan a pagar por su “rescate”.
Si usted recibié una llamada de un delincuente y éste lo
amenaza, no pierda la calma ni entre en panico. Consi-
dere que la gran mayoria de estas llamadas son efec-
tuadas por reos dentro de Ias carceles y que utilizan ese
medio para conseguir crédito para sus teléfonos celula-
res y continuar extorsionando gente “seguin se dejen”.
Las probabilidades de que se cumplan sus amenazas
son realmente bajas.

Grabe la llamada, de ser posible. No le muestre temor
al delincuente, no le proporcione mayor informacion, ni
lo rete o insulte; mantenga su dignidad y no se compro-
meta a pagar ni tampoco diga que no lo hara. Pida tiem-
po para consultar Ia peticion con alguien mas. Registre
el nimero y la hora que aparecen en el identificador
de llamadas, escuche y recuerde bien el acento de la
voz (nortefio, costefio, cald) y denuncie el hecho a la
policia. No vuelva a tomar la llamada, deje descolgado
el teléfono por algunas horas. Si vuelven a llamar, pla-
nee sus repuestas, finja otra voz al contestar y cuelgue
con cualquier pretexto. Si el delincuente insiste al paso
de los dias, lo mejor serd cambiar el nimero de teléfo-
no. Si no grab¢ la llamada, anote en un papel de ma-
nera clara la conversacion sostenida, considerando las
palabras que cada una de las partes utilizé. Esto servird
posteriormente para que la autoridad y los especialistas
en el tema puedan dar su opinién profesional y de ahi
asesorarle en los pasos a sequir.
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Seguridad en prevencion de secuestros

En I3 actualidad se llevan a cabo secuestros para exigir can-
tidades minimas como rescate, lo que ha derivado en Ia
llamada “masificacion” o “industrializacién” del secuestro,
dado el numero de victimas que pueden ser privadas de su
libertad y recolectar dinero por ellas.

Secuestro virtual

Se trata en realidad de una farsa: los “secuestradores” lla-
man y extorsionan a la familia de una persona determina-
da, indican que la tienen secuestrada y piden rescate. Las
victimas de esta farsa, que es un delito auténtico sin duda,
son personas que no pueden localizar a su familiar en ese
momento para comprobar la veracidad del hecho, e inclusi-
ve son engafiadas en virtud de que los delincuentes ponen
a otras personas al teléfono, quienes simplemente gritan
pidiendo auxilio, fingiendo ser golpeadas.

Secuestro exprés

En esta modalidad los delincuentes suelen operar reunidos
en grupos de tres o cuatro personas que se desplazan en
uno o dos vehiculos. Visten generalmente de manera for-
mal para no llamar la atencién y buscan, de preferencia, a



gente distraida, es decir, personas que no se mantienen en
alerta al conducir sus vehiculos, al caminar en centros co-
merciales y entrar a cajeros automaticos. Hacen una “radio-
grafia” de la persona elegida como victima, analizando su
atuendo, los accesorios que usa, el calzado y el vehiculo que
conduce. Despojan y golpean a sus victimas y obtienen los
numeros secretos necesarios para retirar dinero de cajeros;
en ocasiones solicitan rescate a la familia. El hecho tiene
una duracién promedio de hasta cuatro horas.

Un mal manejo de la situacién, generalmente puede
causar un dafo a la victima, o bien, empeorar su estado,
y provocar un caso mas prolongado y costoso, tal como un
secuestro real.

Secuestro real

Es un delito cometido generalmente por el crimen organiza-
do, donde los delincuentes elaboran un plan para perpetrarlo.

Las victimas son secuestradas en su gran mayoria en las
cercanias de su hogar u oficing, entre las 5:00 y las 8:00 hrs.
0 entre las 17:00 y las 23:00 hrs. Existen grupos delictivos
especializados que operan siguiendo una metodologia celu-
lar, cuya mecanica exige que sus miembros no se conozcan
entre si, ni se sepa la identidad de la victima, para no poner
en riesgo la operacién. Un secuestro programado considera:

» Estudio de la victima mediante el analisis de sus bienes,
su capacidad econémica, su modo de vida, asi como de
la posibilidad de predecir sus desplazamientos, de con-
siderar las medidas de seguridad adoptadas, y asi veri-
ficar el grado de factibilidad del secuestro.

Habitos de seguridad
Tome en cuenta las siguientes recomendaciones:

1. Planee y adopte las medidas de sequridad necesarias
en torno a su hogar y su oficina, y sea estricto respecto
a ellas. Recuerde que estos dos lugares son los de ma-
yor riesgo. Utilice los dispositivos de seguridad con que
cuente. Proporcione a su familia y al personal a su servi-
cio teléfonos celulares y equipos de radiocomunicacion.

Seguridad en prevencion de secuestros
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Seguridad en prevencion de secuestros
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Cuide su correspondencia y resguarde o destruya docu-
mentos, tales como estados de cuenta.

Instruya a sus empleados para que no proporcionen in-
formacién alguna a terceros o hagan comentarios im-
prudentes y reveladores acerca de su persona. Sensi-
bilice a sus familiares, parientes, amigos y vecinos para
que tengan discrecion sobre sus bienes y su situacion
econdémica.

No siga rutinas, sea impredecible en cuanto a sus des-
plazamientos. Evite en lo posible ser usted quien lleva
a los nifios al colegio. Si tiene varios automoviles, utili-
celos indistintamente. Si acude a la iglesia, cambie de
horario y de templo. No haga sus compras de supermer-
cado en la misma sucursal y elija estéticas o salones de
belleza dentro de lugares seguros.

Manténgase atento a todo lo extrafio a su alrededor, a
aquello que sienta “raro” o que pueda estar “fuera de
lugar” como: alguien que voltea la cara para esconder Ia
mirada ante su presencia, una persona que finge leer un
periédico y tapa la vista al pasar usted, alguien con cha-
marra cuando hace calor o lentes oscuros en una tarde
gris, un vehiculo estacionado por horas con un sujeto en
el interior sin hacer “nada”, un deportista que realiza ca-
lentamientos prolongados o una persona desconocida
paseando un perro una y otra vez, asi como alguien con
quien se topa mas de dos veces en un centro comercial
o un vehiculo que se arranca detras de usted y lo sigue.
Porte en su vehiculo una cdmara fotografica. Si observa
algo como lo descrito en el inciso anterior, preoctpese y
actle de inmediato.

Procure no deber y que no le deban a usted dinero. Asi-
mismo, evite aventuras amorosas extramaritales y la
visita a hoteles de paso; ademas de correr el riesgo de
secuestro, usted se expone a ser victima de chantajes y
extorsiones.



Si recibe la llamada de un secuestrador
para pedir rescate

1. Planee una estrategia de negociacién. Recuerde que
ofrecer todo su dinero de manera inmediata, lejos de
ayudar, pondrd en mas riesgo al rehén. De ahi que la
asesoria de la policia especializada es vital para au-
mentar la probabilidad de éxito y disminucién de
afectaciones.

2. No entre en panico. Pida hablar con su familiar para
constatar su identidad y saber que no se trata de una
simple extorsion telefénica.

3. No se conforme ni confunda al escuchar gritos de auxi-
lio, pues usted, ante la crisis, podria jurar que la persona
del otro lado de la bocina es su familiar; utilice la mecd-
nica del “cédigo de seguridad secreto” vy, si no lo tiene,
haga preguntas que so6lo la probable victima pueda sa-
ber. Si le es posible, grabe la llamada.

No le demuestre temor al delincuente, no le proporcio-
ne mayor informacion, ni lo rete o insulte; mantenga su dig-
nidad y no se comprometa a pagar pero tampoco diga que
no lo hard. No haga observaciones sobre el monto exigido.
Pida tiempo para consultar la peticién con alguien mas. Re-
gistre el nimero y la hora que aparece en el identificador
de llamadas, escuche y recuerde bien el acento de la voz
(nortefio, costefio, calé) y denuncie a la policia, aun cuando
haya recibido amenazas para que no lo haga. Usted serd
asistido por un grupo de profesionales provistos con equi-
pos especiales y todo un sistema de inteligencia que resol-
veran la situacion de la mejor manera posible.

Si usted es secuestrado

1. No ofrezca resistencia en el momento mismo de ser se-
cuestrado, ya que dicho momento es el mas critico.

2. Conserve la calma, no se desespere; la primera media
hora es la mas peligrosa.

3. Permanezca callado, proporcione Unicamente la infor-
macién que le soliciten o que a su juicio conduzca a su
liberacién.

Seguridad en prevencion de secuestros
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Memorice los movimientos que realiza, el tiempo de
recorridos, direcciones, distancia, sefiales que puedan
servir de orientacion: olores, sonidos y otros.

Grabe mentalmente, si es posible, las caracteristicas de
los secuestradores, costumbres, modismos lingdisticos
y contactos que hacen.

No adopte actitudes violentas o provocativas, ni gaste
energias fisicas.

No confie en los secuestradores.

Obedezca las exigencias razonables de los captores.
Actte normalmente, no polemice o discuta con sus cap-
tores, demuestre su temor natural, no se someta ni se
muestre cobarde.

. Trascurrida la primera media hora, trate de establecer
conversacion con su captor, interésese y apruebe sus
motivos. No haga sugerencia.

. Evite dar la espalda deliberadamente y no rechace nin-
gun favor de los plagiarios.

. Evite ser parte del sindrome de Estocolmo, que se en-
tiende como “un estado psicoldgico en donde Ia victima
de secuestro desarrolla una relacion de complicidad con
su secuestrador, como un mecanismo de defensa incons-
ciente para evitar un shock emocional”, por tanto, al co-
nocerlo, se puede rehusar a ser parte de él (fuente pPGR).
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Seguridad en el trabajo o negocio

Para muchas victimas, el robo a negocio, en términos eco-
némicos, es mas devastador que ningun otro, debido a que
impacta su fuente de ingresos. Los empresarios enfrentan
ademas de la posibilidad de sufrir asaltos a mano armada,
una serie de delitos considerados de “cuello blanco”, y que
pueden ser cometidos inclusive por delincuentes desde el
interior de su propia empresa. Es preciso prevenirse mate-
rial, estratégica y psicolégicamente ante la posibilidad de un
hecho delictivo que implique el riesgo de sufrir pérdidas hu-
manas y materiales. En funcién de esta prevencion, planee
llevar a cabo las siguientes recomendaciones.

Equipamiento de seguridad

A. Alarma. Instale un sistema integral de alarma que per-
mita detectar apertura de puertas, ruptura de vidrios o
movimiento en zonas restringidas, conectado idealmen-
te a3 una central con monitoreo y que, ante una emer-
gencia, cuente con botones de asalto o panico, ubicados
en sitios estratégicos.

B. Circuito cerrado de television CCTV, idealmente con gra-
bacién las 24 horas y con cdmaras instaladas estraté-
gicamente en el exterior y el interior. Estas principal-
mente deberdn permitir observar la entrada peatonal




y de vehiculos libres de amenazas circundantes, antes
de abrir Ias puertas.

Proteccién perimetral en bardas, rejas y azoteas. La pro-
teccién fisica con rejas y elementos estructurales, sigue
siendo hasta nuestros dias la mejor alternativa.

Control de acceso, con puertas metalicas y operado me-
diante lainstalacion de “esclusas” o “jaulas” con apertura
mediante chapas eléctricas o imantadas y activadas por
personal capacitado y autorizado, en paralelo a dispo-
sitivos electrénicos y digitales de reconocimiento para
ingreso del personal.

Caja fuerte con mecanismo electrénico de apertura pro-
gramada o buzoén de seguridad con cilindro concentra-
dor de efectivo tipo témbola.

Letreros y anuncios de seguridad, colocados en el ex-
terior y el interior de la empresa, tales como: “Alarma
conectada a Central”, “Sistema de vigilancia 24 hrs. con
CCTV instalado”, “En este lugar no se maneja efectivo”,
“Los empleados no tienen acceso a la caja de seguri-
dad”, “No se aceptan billetes de alta denominacion”.
Libro de registro de visitas, con estrictas politicas de en-
trada de clientes y proveedores mediante el intercambio
de identificacién por gafete; asimismo, con formatos
por escrito para el ingreso y salida de equipo de oficina.
Relojes checadores. Para registro de empleados y ron-
dines de vigilancia.

Productos de seguridad. Lampara de luz ultravioleta
y plumones para deteccion de billetes falsos. Boligra-
fos con tinta antifraude check-secure, para emisién de
cheques vy firma de documentos, asi como el frente y
reverso de tarjetas de crédito.

Habitos de seguridad

1.

Planee y establezca una politica general de seguridad,
de la cual surgirdn las normas y procedimientos que de-
ben seguir todo el personal de acuerdo con aspectos
fundamentales, como la apertura y el cierre del estable-
cimiento, el acceso y el registro de clientes, proveedores
y mensajeros; detallando la forma de abrir puertas, los
horarios autorizados, asi como los procedimientos en
caso de robo o emergencia. Instruya al personal para

Seguridad en el trabajo o negocio
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Sequridad en el trabajo o negocio

contestar el teléfono de manera segura. Capacitelo,
ademas, en el manejo de los equipos y los sistemas
de sequridad. Haga énfasis en los lineamientos, sea
estricto e inflexible en su operacién y lleve a cabo los
procedimientos ante eventualidades.

Exija, por una politica invariable, que todo visitante
deba acudir con cita. Antes de permitir su acceso con-
firme que tenga cita y permita su entrada hasta que
sea autorizado por la persona con quien la concerté. No
permita la entrada a vendedores ambulantes. Lleve un
registro de visitas con datos tales como: fecha, nombre
del visitante, empresa de procedencia, asunto, a quién
visita, hora de entrada y salida; solicite una identifica-
cion oficial con fotografia y proporcione un gafete con
segmentacion de lugares de acceso permitidos.
Siusted abre y cierra el negocio, compruebe que no haya
sospechosos alrededor. Organicese con sus compafieros
0 vecinos para trasladarse: ademas de ahorrar dinero,
disminuiran riesgos. Antes de seleccionar o aceptar a sus
acompafantes, verifique que sean personas honorables.
Si en su trabajo se maneja efectivo en grandes cantida-
des, procure acudir a depositarlo al banco varias veces
en el dia, o que alguien de entera confianza lo haga. Evi-
te hacerlo de manera rutinaria o en la misma sucursal;
tampoco utilice el mismo maletin o bolso para ir al ban-
o, ni el mismo vehiculo. Acuda al banco de preferencia
en pareja o en grupo.

No tenga dentro de la caja registradora todo el dinero;
saquelo y depositelo en cajas pequefas, que estén es-
condidas en un lugar seguro Y listas para que su conte-
nido vaya a ser depositado al banco.

Dentro de su trabajo, establezca una politica de escri-
torios limpios. Jamas deje a la mano su cartera, bolsa o
los articulos de valor; guardelos bajo llave, limpie su es-
critorio al salir, guarde todo lo que pueda ser facilmente
robado.

Si publica en el periédico un anuncio de contratacion de
personal, no indique la direccién en el anuncio: digala
cuando llamen.

Establezca una politica de reclutamiento y verificacién
de datos de aspirantes. Si va a contratar a alguien,
témese la molestia usted personalmente de llamar y



10.

11.

12.

13.

pedir referencias a sus empleos anteriores. Exija com-
probantes de domicilio e identificacion oficial con foto-
grafia. Si la persona ingresa, no le brinde toda su con-
fianza y ocupe de averiguar con certeza quién llama a la
empresa.

Destruya papeles de deshecho en una trituradora.
Protéjase, contrate un seguro contra robo; consulte a su
agente de seguros.

Modernice sus formas de pago. Evite en la medida de lo
posible acudir al banco para hacer retiros de dinero para
pago de ndmina, pague via deposito a cuenta o tarjeta
de débito.

Si utiliza Ia banca electrénica por Internet, configure y
cambie con frecuencia sus contrasefas.

Para evitar fraudes internos, ademas de llevar a cabo un
reclutamiento, es importante que promueva el codigo
de ética de empresa y valores al personal.

Seguridad en el trabajo o negocio
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Seguridad en el transporte ptblico

La necesidad de trasladarnos diariamente utilizando los servi-
cios publicos, obliga a exponernos a una serie de situaciones
que, ademas de incémodas, implican el riesgo de que sea-
mos victimas de delincuentes al acecho. Ante ello, es impor-
tante que considere usted las siguientes recomendaciones.

1. Si utiliza reqularmente el transporte publico, no porte
joyas, alhajas, grandes sumas de dinero, ni nada que no
esté usted dispuesto a perder ante una eventualidad.

2. Planee su ruta con anticipacién. Determine en dénde
abordard y en dénde descendera del transporte. Lleve
listo el dinero necesario para su pago, con lo cual no
mostrara su cartera. Seleccione paradas que no estén
desoladas o mal iluminadas.

3. Al caminar hacia la parada de transporte, hagalo por
avenidas transitadas, bien iluminadas. Procure ir y re-
gresar de dia. Incorpoérese a los grupos de peatones al
subir o bajar del transporte. Si usted se siente asediado
por algun sospechoso, dirijase de inmediato a un lugar
publico seguro, introddzcase en algun negocio abierto o
toque desesperadamente en alguna casa contigua, grite
si es necesario y, en cuanto pueda, reporte al individuo
con la policia.



10.
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12.
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Identifique a los sospechosos y manténgase alejado de
ellos, desconfie de personas que llevan en la mano un
periédico doblado, un suéter, saco, etcétera.

No entable conversacion con desconocidos.

Si permanece parado durante su trayecto dentro del
transporte, manténgase alerta en el momento de alzar
el brazo para sujetarse del pasamanos, los carteristas
pueden actuar.

No se duerma durante el trayecto, pues serd presa facil
de los delincuentes.

Taxis. Si de antemano usted sabe que al salir del trabajo,
la escuela o de cualquier lugar requerird utilizar un taxi,
témese la molestia de averiguar el teléfono de algun
radio taxi de sitio; lldmelo, con ello estard reduciendo
considerablemente riesgos.

Elija taxis que vayan circulando y no el que se acercé
a usted ofreciéndole servicio. Antes de abordarlo, ve-
rifique que la matricula de la placa coincida con la del
rotulo lateral.

No aborde unidades con vidrios polarizados.

Al abrir la puerta para abordar observe al chofer y vea si
le inspira confianza, busque inmediatamente el tarjetén
con su foto y verifique, antes de cerrar la puerta, que se
trate de la misma persona.

Si entabla una platica con el chofer, no revele informa-
cion personal, oriente la charla a temas como el clima o
el trafico.

Prevéngase al llegar a su destino, aliste su pago y no
demore en su descenso, si llegé a su hogar, evite indi-
carle al chofer de manera precisa cual es su casa. Pidale
que se detenga algunos metros antes con el fin de que,
al arrancar, no se dé cuenta de a donde se dirige usted.
Al llegar de viaje a una terminal de aeropuerto o auto-
bus jamas tome un taxi que no sea de los que estén de-
bidamente autorizados. Contrate dentro de la estacién
los servicios de los taxis autorizados; tal vez resulten
MAs €aros, pero son mas seguros.

Seguridad en el transporte publico
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Seguridad en la calle

Es necesario aprender a transitar por la via publica bajo cier-
tos patrones de conducta que disminuyan nuestro riesgo de
ser victimas de la delincuencia. Los asaltos se incrementan
en las llamadas “horas pico”, es decir de 6:00 a 9:00 de la
mafana y de 7:00 a 10:00 de la noche, y suceden de igual
manera en los dias de quincena, fines de semana, dias fes-
tivos y fines de afio.

Equipamiento de seguridad

A. Considere, de acuerdo con su nivel de riesgo y circuns-
tancias, la adquisicién de articulos de seguridad perso-
nal, tales como alarma sonora, aerosol de defensa y
[dmpara de llavero. Aprenda cémo y cuando utilizarlos.

B. Teléfono celular. Ademds de mantenerlo comunicado y
localizable, le permitira solicitar ayuda en alguna emer-
gencia o incluso captar imagenes o video de situaciones
sospechosas o francamente delictivas.



Habitos de seguridad

Planee estrategias que le permitan caminar seguro en las
calles, como las siguientes:

1. Al salir a la calle, mantenga un perfil bajo, procure pasar
inadvertido. Evite vestir con prendas de lujo, asi como
joyas, tales como cadenas, aretes, relojes y anillos os-
tentosos. No muestre ni utilice su reproductor portatil
de musica. Esté alerta y consciente de todo lo que suce-
de a su alrededor.

2. Lleve solo el dinero estrictamente necesario. Guarde su
cartera en los bolsillos delanteros; si utiliza bolso, sujé-
telo firmemente junto a su cuerpo. Lleve su tarjeta de
crédito unicamente si la va a utilizar. No guarde todo su
dinero en un solo lugar.

3. Aprenda a identificar sospechosos o posibles delin-
cuentes, por lo general éstos son hombres entre 17 y 45
afos, de aspecto descuidado, portan chamarras o sacos
para esconder armas, pueden estar solos 0 en grupo,
evitan llevar objetos en las manos.

4. Camine rdpida y firmemente. Demuestre confianza
y seguridad. Mire hacia atrds constantemente, o bien
utilice elementos que brinden reflejo como ventanas y
aparadores para disimular que usted estad atento a su
entorno. Si observa o sospecha que alguien lo sigue,
cruce la calle; si el sospechoso insiste, dirijase hacia un
lugar publico donde haya gente e informe a la policia.
Recuerde que los grupos o multitudes representan lu-
gares de mayor riesgo para sus atacantes.

5. Camine en contrasentido del flujo vehicular, es decir,
viendo venir los autos y lejos de las paredes y quicios
de las puertas, asi como del arroyo vehicular. Si carga
con bolsa o portafolios, evite que se los arrebaten, sujé-
telos bien y pértelos del lado interior de la acera. Tenga
especial precaucion al dar vuelta en las esquinas.

6. Transite por avenidas de gran afluencia y que estén
bien iluminadas; incorpérese a grupos de peatones. No
cruce por terrenos baldios o sitios mal iluminados, evite
colonias reconocidas como de alto riesgo y no pretenda
encontrar atajos por lugares desconocidos.

Seguridad en la calle
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Péngase de acuerdo con sus compafieros o amigos para
trasladarse en grupos, procure ir siempre acompafado
al menos de dos personas.

Espere el transporte publico en lugares bien iluminados
y concurridos.

Prevenga violaciones. Manténgase atenta a todo lo que
sucede a su alrededor y confie en sus instintos por si
nota algo raro; evite caminar distraida hablando por el
teléfono celular, aléjese de lugares donde pueda ser
empujada, jalada o cargada, trate de llevar algo en la
mano para defenderse, tal como un paraguas. Opte por
un elevador y no por las escaleras en un edificio, y si,
al subirse a uno, se queda usted sola con un hombre,
mirelo a los ojos y hagale una pregunta directa tal como
“:Qué hora tiene?”. Al sentirse identificado, el sujeto
optard por seleccionar otra victima. Ante un ataque se-
xual, grite y luche contra el agresor; generalmente ante
esas circunstancias, los delincuentes desisten en un lap-
so de dos minutos.

No pida ni acepte “aventones” de desconocidos, ni de
personas que acaba de conocer.

Desconfie de transelntes que lo aborden para pedir una
direccién, solicitar ayuda para cargar o sostener algo
o indicarle que su ropa estd manchada; ya que éstas
pueden ser maniobras de distracciéon para robarle. No
establezca ningun didlogo y prosiga su marcha. Una tac-
tica util, en estas situaciones, es fingir que reconoce a
alguien a lo lejos: salidelo con la mano en alto y grite
un nombre, interrumpiendo asi el didlogo que preten-
de establecer el extrafo; esto lo desconcertar3, ya que
tendrd que voltear; acelere el paso o corra, cruce la calle
si lo considera necesario, aléjese y prosiga su camino.
Considere seriamente tomar cursos de defensa perso-
nal, pues le serdn de gran ayuda en alguna rifia o pelea
en las que el agresor no se encuentre armado.



Seqguridad
durante un asalto




34

Seguridad durante un asalto

En un asalto usted tiene basicamente dos cosas que per-
der: sus pertenencias y su vida. Los ladrones general-
mente van por la primera; sin embargo, muchas personas
pierden ambas; evite ser usted una de ellas. Existen dos
tipos de ladrones: los profesionales y los amateurs. Los
mas peligrosos son los segundos, ya que en el momento
del asalto estardn mas nerviosos y es este tipo de ladrones
quienes, ademads de robar, violan y matan a sus victimas
subitamente. Si usted tiene el infortunio de toparse con
cualquiera de ellos, tome en consideracién las recomenda-
ciones aqui expuestas:

1. Ante el enorme riesgo de ser victima de un acto delic-
tivo, es importante estar preparados psicolégicamente
para enfrentar dicha eventualidad y, asimismo, aleccio-
nar a los miembros de la familia y compafieros de tra-
bajo, con el fin de no complicar la situacion y poder salir
cuanto antes y lo mejor librados de ella.

2. Cualquiera que sea el lugar en el que usted sea asal-
tado, no pelee ni discuta con el ladrén; recuerde que,
por lo general, van armados y pueden matarlos tanto a
usted como a sus acompafiantes para no dejar testigos.



No grite, mantenga la calma y procure no hacer perder
el control al asaltante, no muestre miedo mas alld del
natural y obedézcalo. No intente desarmarlo, recuerde
que ante un arma no existe fuerza fisica que se imponga.
Durante el asalto, guarde silencio y acate 6rdenes, evite
mirar al delincuente a los ojos y coopere entregando
con cuidado sus pertenencias; tranquilice al ladrén.

De manera discreta fijese muy bien en los asaltantes,
para posteriormente, al levantar la denuncia, aporte in-
formacién que pueda ser valiosa para su captura.

Si penetran en su hogar y usted se encuentra dentro,
haga ruido, encienda luces si es de noche; probable-
mente eso baste para disuadir al asaltante. Enciérrese
junto con su familia en un cuarto (de preferencia pre-
viamente seleccionado como la “habitacién de sequri-
dad”), atranque la puerta y pida ayuda via telefénica y
alerte a los vecinos con su sistema de alarma o incluso
gritando desde la ventana, una tactica util es activar con
el control remoto, la alarma de panico del auto para lla-
mar la atencion. Considere las circunstancias y si puede
salir y huir en algin momento, hagalo.
Inmediatamente después del asalto, resquardese en un
comercio o lugar seguro, pida apoyo y reporte el hecho a
la autoridad policial m3s cercana y al Ministerio Publico.
Posterior al evento y si la situacion lo amerita, péngase
en manos de los expertos médicos para superar la ex-
periencia vivida.

No convierta un asalto en un secuestro real

Si es victima de un robo o un secuestro exprés, evite que
se convierta en un evento mas prolongado y costoso; con-
sidere que usted tiene el tiempo a su favor, los delincuentes
buscan obtener “el maximo beneficio con el minimo esfuer-
z0”, lo mas rapido posible:

No desespere, ni pierda la calma y no mienta al delin-
cuente.

Trate de resolver la situacién como una negociacion.
Negocie con elementos ciertos, no con falsedades vy
evite hacer promesas.

Minimice su situacién econémica, laboral y nivel social.

Seguridad durante un asalto
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Hagale ver que usted colaborard pero sin aceptar abusos.
No mencione espontaneamente su direccion, ni el he-
cho de tener dinero en su casa.

No complique la situacién, evite ir a su hogar, no cambie
un sitio abierto por uno cerrado.

No se convierta en informante mencionando que cono-
ce a personas adineradas o influyentes.

No intente atacarlos, recuerde que ante un arma no hay
fuerza fisica que se imponga.
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Seguridad en el automoévil

Manejar y circular con un vehiculo en las grandes urbes
implica, ademas de tener que lidiar con el trafico, correr el
riesgo de ser victima de una serie de delitos, que van desde
el robo de autopartes o el vehiculo mismo, hasta lesiones,
secuestro y homicidio, entre otros. Recuerde que un vehi-
culo es un medio para transportarse, pero también consti-
tuye la oportunidad de escapar rapidamente de situaciones
potencialmente peligrosas para usted, o bien en manos de
un conductor atento, consciente y entrenado, el arma mas
fabulosa ante un criminal. Analice las siguientes recomen-
daciones y adopte los habitos necesarios para minimizar
riesgos.

Equipamiento basico

A. Alarma contra robo. Instale de preferencia los mode-
los mas modernos, que se activan tanto al abrir el auto
como al recibir golpes en cristales; cortan la corriente y
tienen una bocina sonora independiente del claxon.

B. Baston de seguridad. Adquiera los modelos mas sofisti-
cados, gruesos y con chapas de alta seguridad; existen
también mecanismos para asegurar e inmovilizar la pa-
lanca de velocidades.



C. Protecciones para robo de autopartes. Se recomienda
que sean metdlicas y estén sujetas con remaches, basi-
camente en parrilla, faros, calaveras y espejos.

D. Tuercas o candados de seguridad en llantas. Seleccione
de preferencia los mas caros y no olvide llevar en la
cajuela la contraparte o llave del candado para quitarlos
y cambiar la llanta en caso de pinchadura.

E. Peliculas o laminados plasticos de seguridad para cris-
tales. Si bien no evitan la ruptura del vidrio, son ideales
para aumentar la resistencia ante un impacto e impedir
su penetracion; son transparentes y relativamente eco-
némicos.

F. Seguro de automovil. Adquiera una pdliza de seguro
con cobertura amplia o al menos contra robo y dafios a
terceros.

Habitos de seguridad
Puede planear de antemano las siguientes acciones:

1. Al dirigirse a su vehiculo, no pierda tiempo, manténgase
muy alerta. Porte las llaves en la mano previamente y
cerciérese de que nadie esté merodeando. Al estacio-
narse no demore en bajar, hdgalo rdpido y evite perma-
necer en el vehiculo ya que estd demostrado que éste
es uno de los lugares mas socorridos por los criminales
para atacar a sus victimas, aun cuando piensan que al
estar estacionados fuera de la casa o lugar conocido
nada les pasard
Esta es posiblemente una de las reglas mds impor-
tantes: “un vehiculo deberd servir Unicamente para
transportarse entre dos puntos”. Muchas personas
acostumbran a quedarse en sus autos después de una
reunién social, lo que provoca un altisimo nimero de
ataques.

2. Si al aproximarse a su vehiculo, lo hace también otra
persona que aparece intempestivamente, y si existe
una distancia prudente entre ustedes, finja que olvidé
algo gesticulando y tocandose la frente con una mano;
regrese corriendo rapidamente al lugar del que sali6.

Seqguridad en el automdvil
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Si detecta alguna falla o una llanta pinchada en su ve-
hiculo, tenga cuidado pues cabe la posibilidad de que
haya sido provocada por alguien para ofrecerle ayuda y
estafarlo o asaltarlo.

Antes de abordar su auto, verifique que nadie se en-
cuentre dentro o debajo del mismo; de igual manera,
retire cualquier tipo de publicidad que haya sido dejada
en los limpiaparabrisas o inclusive adherida en el me-
dallén trasero, que pueden obligarlo a descender del
vehiculo ya encendido. Una vez dentro, no demore en
arrancar y ponerse en movimiento.

Planee su ruta con antelacién y vaya directamente a su
destino; evite tomar atajos y caminos desolados. Con-
duzca dentro de los limites de velocidad y por los ca-
rriles izquierdos preferentemente. Con esto protegerd
el lado débil de su vehiculo que es donde el conductor
conduce y el agresor tendra que exponer su lado débil
del conductor.

Al conducir, evite colocar sus pertenencias sobre los
asientos, ya que serdn presa facil para los ladrones que
utilizan el famoso “cristalazo”. Al estacionarse, no deje
objetos de valor a la vista, guardelos en la cajuela. Nun-
€3, por ningun motivo, deje a sus nifios solos dentro del
vehiculo. Procure no portar documentos que indiquen
su lugar de domicilio.

Al conducir mantenga puestos en todo momento los se-
guros vy los cristales cerrados; si su vehiculo no cuenta
con aire acondicionado, abra su cristal Unicamente 5 cm
0 menos, de ser posible.

Conduzca con precaucién y respete las sefiales de tran-
sito, sea cortés, mantenga la calma. Nunca insulte a
otros conductores; jamas descienda de su vehiculo ante
un buscapleitos.

Nunca ofrezca ni acepte dar “aventones”.

Al circular, mantenga siempre su distancia, ya que, ade-
mas de prevenir accidentes, podrd maniobrar en caso
de emergencia y huir. Si alir circulando lo choca otro ve-
hiculo, jcuidado!, puede ser una trampa para forzarlo a
detenerse y asaltarlo; antes de bajarse a revisar los da-
fios, observe a los tripulantes del otro vehiculo. Si algo
le parece sospechoso aunque sea minimamente, no se
detenga, indique con la mano que lo sigan y deténgase
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15.

en un lugar publico. Si la sospecha es mayor, no corra
riesgos, acelere y aléjese a toda prisa; de ser posible,
anote la matricula del otro auto y repértelo a la policia.
Recuerde que es preferible correr con el costo del dafio
que pagar con su vida.

Si un auto que no sea oficial de la policia le ordena que
se detenga, evalle la situacion y el lugar en donde se
encuentra. Si su juicio es que no es adecuado el mo-
mento ni el lugar, no lo haga.

Si otro vehiculo lo sigue sospechosamente, acelere y
cambie de carril; si la persecucion persiste, comunique-
se con su teléfono movil con la persona a quien le pue-
da dar detalles de su ubicacién y del evento, no se dirija
3 Su casa, acuda directamente a algun modulo de se-
guridad o a un sitio publico y reporte el incidente. Si se
trata de una persecucién voraz, toque exhaustivamente
el claxon.

Al llegar a un seméforo en luz roja, disminuya la velo-
cidad con la mayor antelacion posible, para evitar ha-
cer alto total de un solo golpe; si no hay mas remedio,
seleccione los carriles centrales guardando una distan-
cia con el otro vehiculo, Ia que le permitird maniobrar y
huir; la distancia idénea es la que le permite observar
los neumaticos del vehiculo de adelante. Esté alerta,
los ladrones atacan a los vehiculos generalmente por el
lado izquierdo.

Evite dejar su vehiculo en I3 calle, en lugares aparta-
dos, mal iluminados y sin vigilancia. De ser posible uti-
lice estacionamientos publicos establecidos. Si ingresa
a un estacionamiento donde usted mismo estaciona su
vehiculo, no se confie e instale los dispositivos de sequ-
ridad, tales como alarma o bastén. Silo deja en la calle,
considere, al seleccionar el lugar de estacionamiento en
el dia, las condiciones en las que pueda estar a su re-
greso, entrada la noche. Busque el lugar mdas préximo
al lugar donde tiene que ingresar aunque tarde un poco
en encontrar al inicio su espacio. Si lo deja en la calle
durante toda la noche, asegurese de dejar activado el
mecanismo cortacorriente instalado en su vehiculo.

Si desciende de su automoévil, jamas deje las llaves
puestas en el encendido y mucho menos lo deje en
marcha aunque sea por unos momentos.

Seqguridad en el automdvil
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16. Si llega a un lugar publico con servicio de acomoda-
dor o “valet parking”, cerciérese que quien reciba su
vehiculo sea empleado del lugar. Cierre su cajuela de
guantes con llave, con ello evitarad dejar libre acceso al
registro del vehiculo que permita ver la direccion de su
domicilio. Resguarde o lleve consigo el control remoto
inaldmbrico de su cochera. Los delincuentes se valen
de conocer el cddigo registrado y clonarlo para atacarle
posteriormente
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Seguridad en el manejo del dinero

Las constantes transacciones comerciales y financieras que
realizamos dia tras dia, las rutinas sin contratiempos que
hemos llevado por afios, la falta de planeacién y el hecho
inexorable de andar con prisas al hacer nuestras diligen-
cias, asi como la urgencia de disponer de dinero, provocan
que no tomemos las adecuadas medidas de seguridad para
evitar un asalto. Caemos en un exceso de confianza y nos
desempefiamos con un fallido sentido de prevencién. Por
ello, es importante tomar en consideracién los siguientes
aspectos:

1. Acostumbrese a no llevar grandes cantidades de efec-
tivo, abra una cuenta en el banco vy utilice cheques. Al
recibir su chequera revisela, verifique que los datos de
su numero de cuenta sean precisos y que el folio con-
secutivo esté completo; que ningun cheque haya sido
sustraido. Evite llevar con usted la chequera, gudrdela
bajo llave en su casa u oficina. Si su banco cuenta con el
servicio de cheque protegido, utilicelo. Ello implica que
para cobro, cada cheque emitido debe ser activado, ya
sea en la sucursal o a través de banca electrénica.



Al emitir cheques protéjalos, cricelos con dos lineas
transversales paralelas o anotando en ellos la leyenda
“No negociable”, y “Unicamente para abono en la cuen-
ta del beneficiario”.

Evite, en la medida de lo posible acudir a las sucursales
bancarias. Domicilie sus pagos. Opte por mecanismos
de pago con tarjeta de crédito o depdsitos a cuenta a
través de transferencias electrénicas interbancarias.
Tanto en bancos como en cajeros automaticos, evite al
maximo las horas “pico”, y prevéngase en especial los
fines de semana, dias de quincena, dias feriados y fines
de afio. Acuda al banco a primera hora, seleccione las
sucursales mas seguras, hoy en dia existen incluso den-
tro de los supermercados. Al salir, cerciérese de que no
lo sigan antes de abordar su vehiculo. Si sale a la calle,
vaya directamente a su destino, no se detenga a curio-
sear en los puestos ambulantes.

Si al estar ya frente al cajero automatico, entran o llegan
al lugar sujetos sospechosos, cancele su operacion y sal-
ga inmediatamente del lugar. Al retirar su tarjeta abrup-
tamente, usted puede decir en voz alta: “jCaramba!,
ni 100 pesos me quiso dar”, y retirese molesto. No
voltee a ver a los sospechosos ni comente nada, salga
inmediatamente del lugar.

Escriba en una hoja los nimeros de sus tarjetas de cré-
dito y anote a un lado el teléfono al cual deban ser can-
celadas en caso de robo o pérdida. Si esto sucede, ha-
galo inmediatamente. Proporcione esos datos a alguien
de su entera confianza, para que en caso de estar usted
de viaje, dicha persona pueda hacer el reporte.

Si recibe un cheque a su nombre o a nombre de una
persona fisica distinta, y el cheque no se encuentra pro-
tegido, jcuidado!, ese documento es cobrable por cual-
quiera. Si usted sabe de antemano que lo van a deposi-
tar en su cuenta, protéjalo cruzandolo, trace dos lineas
transversales paralelas en la parte central del cheque y
escriba la leyenda: “Para abono unicamente en la cuen-
ta del beneficiario”.
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Para un ladron profesional, penetrar en un hogar ajeno es
mas facil de lo que usted piensa, sobre todo si en esa casa
no existen sistemas, medidas o politicas internas y externas
de seguridad. Si bien los siguientes consejos y habitos no
exentaran por completo a su familia de ser victima de Ia de-
lincuencia, el riesgo disminuird considerablemente, ya que
los ladrones optardn por asaltar otra casa que les facilite
mas el trabajo.

Entrada principal. Instale un interfono o videoportero
para poder ver quién toca. Si la entrada da directamente
ala calle, la puerta y el marco deben ser metdlicos y con-
tar con una ventanilla para atender de manera segura a
quien toque. Instale un buzdn para evitar abrir la puerta
al recibir documentos. Si existe espacio entre la puerta
principal y la calle, instale una reja que sirva como “es-
clusa” o “jaula” con apertura mediante chapas eléctricas
desde el interior, para establecer un acceso seguro de vi-
sitantes. Lo importante es que cuando su puerta se abra
a la calle, esta cuente con un drea segura en su entorno
que le permita reaccionar a tiempo si es requerido.



Puertas. Invierta en la instalacion de un par de chapas
de sequridad, que tengan por lo menos una pulgada de
largo en los pasadores. Considere el instalar chapas o
seguros secundarios para reforzar la puerta en la parte
baja, alta y del lado de las bisagras. En la puerta prin-
cipal instale una mirilla que haga posible una vision de
180°, para ver perfectamente a la persona que toca y
no olvide colocar y utilizar siempre una cadena de se-
guridad para entreabrir la puerta.

Ventanas. Instale cortinas o persianas que impidan la
visibilidad hacia el interior y coloque protecciones meta-
licas en la parte exterior. En el caso de ventanas corredi-
zas, éstas se alzan y se colocan en posiciéon cuando son
instaladas y por tanto, pueden ser levantadas del surco
de deslizado para ser removidas por un ladron. Evitelo
insertando tres tornillos en el surco de la parte superior,
ajustandolos de manera que apenas los evite al mo-
mento de deslizarse. Asegurelas, ademas, colocando un
palo de escoba cortado, que descanse en la parte baja,
sobre el riel en el que corre la ventana por dentro. En los
cristales adhiera una pelicula o laminado plastico trans-
parente que evita la penetracién del vidrio.

Bardas. Manténgalas altas en la medida de lo posible
e instale alambre de puas o similares. Existen opciones
muy sofisticadas que pueden lograr disuadir al mas atre-
vido. Puede colocar también botellas rotas, mezcladas
con cemento. Idealmente puede electrificar su barda y
poner un letrero de advertencia, al igual que un sistema
completo de alarma conectado a una central. Debe haber
homogeneidad en el nivel de proteccion en su perimetro
circundante a través de los elementos que le permitan
detectar, disuadir y retener a cualquier potencial agresor.
Patio o jardin. Manténgalo limpio, bien iluminado, con el
pasto y las plantas cortadas. Verifique que las ramas de
los arboles no faciliten que alguien se esconda, escale y
penetre en su hogar. Nunca deje escaleras a la mano.
Cochera y reja principal. De preferencia debe ser eléc-
trica, con el fin de agilizar el procedimiento de entrada
y salida, al evitar el bajarse a abrirla y al permitir, asi,
quedarse dentro del auto en todo momento. En rejas,
instale chapas y candados de alta seguridad. No coloque
letreros con el nombre de la familia. Por las noches, al
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salir de viaje, o incluso estando en casa, es recomenda-
ble bloquear con un seguro mecanico la puerta automa-
tica de la cochera, ya que los criminales en la actualidad
pueden obtener el cédigo correcto del control remoto
inaldmbrico y asi abrir la puerta sin que usted se percate.
Azotea. Instale rejas o protecciones que eviten el paso
de una casa a otra; aseqgure los domos o tragaluces con
varillas por la parte interior y con cinturones metalicos
por la parte exterior. Si tiene escalera fija para subir y
bajar, instale una reja con chapa o candado para blo-
quear el paso.

lluminacion. En las luces exteriores instale dispositivos
de encendido automatico al caer la noche. Para el inte-
rior, existen sistemas econémicos con los que se pue-
den encender y apagar lamparas o equipos de sonido
por tiempos programados que le permitirdn simular la
presencia de personas dentro de la casa.

Planee y establezca politicas estrictas de seguridad en
su casa. Es necesario hacer énfasis en ellas, particular-
mente con los nifios, los ancianos y sobre todo los em-
pleados domésticos. Los robos a casa habitacién ocu-
rren con mayor frecuencia entre semana y durante el
transcurso de la mafana.

La puerta principal siempre debe de estar cerrada. Aun
cuando salga usted por un momento, ciérrela. La puerta
no se abre a ningun extrafo. Nunca deje recados escri-
tos tales como “regreso en media hora”.

Si llaman a la puerta cerciérese de quién es la persona
a la que le va a abrir. Mucha gente, cuando pregunta
“squién es?”, recibe la respuesta “yo” o simplemente
el silbido acostumbrado de la familia, e inmediatamen-
te abre. Cerciérese bien de quién es ese “Yo”, o la per-
sona que silba. Utilice adecuadamente el interfono o
video-portero.

Si usted vive solo o se encuentra solo, nunca lo mani-
fieste ante los extrafios o a quien llame a su puerta. Si
tocan a la puerta, y estd usted solo, acérquese a ella y,
antes de iniciar el didlogo con el visitante, grite: “;Yo
abro!”. Asémese por la mirilla y pregunte “;quién es?”.



Si su casa es de dos pisos, asomese por la ventana de
arriba. Idealmente utilice el interfono.

Jamas le abra la puerta a personas que ofrezcan servicios
o productos tales como: encuestas, revisiones de teléfo-
nos, medidores de agua, gas o atencién de fugas, sus-
cripciones gratuitas, ni a vendedores que usted no haya
citado con anterioridad; si recibe proveedores, exija antes
de abrir su identificacion o acreditacién correspondiente.
Tenga cuidado con la llegada de mensajeria, paquetes,
regalos o arreglos florales inesperados, y antes de recibir
el envio cerciérese bien de conocer al remitente.

Por la noche, antes de dormir, verifique que las puer-
tas y ventanas estén bien cerradas. Ponga especial
atencién a los accesos que estén cerca de bardas, que
pueden ser saltadas con facilidad. Deje afuera una luz
encendida.

Antes de salir de su hogar, verifique lo que estd ocu-
rriendo afuera, observe si alguien se encuentra mero-
deando, salga rapido y con las llaves en la mano para
cerrar su casay, si es el caso, abrir y abordar su vehiculo.
Al llegar a su hogar, tenga las llaves en la mano; si al-
guien lo sigue, contintie caminando de frente, y dirijase
a un lugar publico; so6lo hasta estar sequro regrese a su
casa. Revise antes de entrar que no esté roto ningun
vidrio o que haya huellas de violacién en las puertas; si
observa algo raro, no entre, llame a la policia y espere
su llegada: el ladrén puede estar dentro.

Si sale de vacaciones, asegurese de dejar bien cortado
el pasto y las plantas, ademas de comprometer a al-
guien a que le recoja la correspondencia y el periddico.
Evitard asi dejar signos inequivocos de que la casa esta
deshabitada.

Instale un identificador de llamadas. Al contestar el te-
[éfono no proporcione datos personales a quien llama.
Conteste simplemente “;bueno?”, en lugar de “casa de
la familia Martinez”, ya que podria usted estar dando
pistas al delincuente para que entreteja una extorsion
en su contra. Es su derecho saber primero quién llama y
con quién quiere hablar. Jamas proporcione datos acerca
de sus tarjetas de crédito. En la contestadora telefénica
nunca ponga de manifiesto que nadie estd en casa, ni el
nombre de la familia, ni qué otro teléfono tiene.
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Guarde las llaves en un lugar seqguro. No las deje cerca
de la entrada, ni escondidas debajo del tapete o en la
maceta, ya que pueden ser facilmente robadas. Jamas
las confie a alguin extrafio ni tampoco a los vecinos. Si
alguien pierde las llaves, ordene cambiar la combina-
cion de la cerradura inmediatamente.

Si saca duplicados, esté presente en todo momento. No
lleve las llaves de la casa junto con las de su vehiculo, ni
en bolsas o portafolios con documentos que indiquen su
direccion.

Denuncie ante la policia si escucha gritos de auxilio o
disparos de armas de fuego. Reporte si en la casa de al-
gun vecino se escucha musica a todo volumen durante
practicamente todo el dia, ya que existe la posibilidad
de que en ese lugar mantengan a alguien secuestrado
y el ruido sea para evitar que la persona pida ayuda.
Asimismo, alerte a los vecinos o a la policia, si detecta la
presencia de trabajadores uniformados de la compaiiia
de luz, teléfonos, gas o cualquier otro proveedor, que
llegue a su cuadra a “trabajar” en vehiculos no oficiales,
pues podria tratarse de delincuentes disfrazados.

Si decide vender algo y pone un anuncio en el periodico,
preferentemente no muestre el producto en su hogar.
Establezca la cita en algun otro sitio; si no tiene opcién,
cite a la gente cuando usted esté acompafiado.
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Seguridad contra fraudes y estafas

Todo aquello que es “demasiado bueno para ser cierto”, ge-
neralmente no tiene tantas bondades. Diariamente miles de
personas son defraudadas o estafadas por profesionales; el
dafio llega a ser tan severo, que en muchos casos puede
dejarlas practicamente en la bancarrota. Todos, sin excep-
cion, pudieron haberlo evitado. Sea usted uno de los que
se libran de estos delitos siguiendo estas recomendaciones

1. Resguarde perfectamente su credencial de elector con
fotografia del IFE, pues cantidad de fraudes por robo de
identidad con este documento pueden ser cometidos en
su contra, tales como apertura de créditos, compra de
productos e inclusive escrituracion de bienes inmuebles.
En su caso, usted caerd en cuenta, cuando su nombre
aparezca boletinado en el bur6 de crédito por no saldar
“sus” adeudos. Si bien usted podra alegar usurpacion de
identidad, esto le tomard tiempo y muchas molestias.
Si sufre el robo o el extravio de alguna identificaciéon
oficial, levante un acta ante el Ministerio Publico corres-
pondiente y tramite de inmediato su reemplazo. Asimis-
mo, si deja de recibir los estados de cuenta de su banco,
reportelo de inmediato.

2. Antes de contratar o adquirir un bien o servicio, solicite
el contrato por escrito y reviselo minuciosamente.



Si le venden o traspasan un bien inmueble, cerciérese
de que quien lo haga sea el legitimo propietario y que el
bien en cuestion se encuentre libre de cualquier grava-
men y fuera de algun proceso legal, tal como un divor-
cio o un intestado.

Desconfie de personas que le ofrecen algo a un precio
demasiado bajo; generalmente lo ofrecido oculta irre-
gularidades o son falsificaciones y podrian comprome-
terlo a usted en el caso de ser mercancia robada o de
contrabando.

Al adquirir un vehiculo usado, verifique su situacién le-
gal con las autoridades competentes, con el propésito
de constatar que no sea robado o haya sido utilizado
para la comisién de algun delito.

La mayor parte de los bancos ofrecen servicios por In-
ternet, dese de alta, ya que en caso de no hacerlo al-
guien puede simularlo por usted y realizar movimientos
sin su consentimiento.

Seguridad contra fraudes y estafas
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Seguridad con los empleados domésticos

La gran necesidad de encontrar a alguien que nos ayude
en nuestras labores domésticas, suele ocasionar que la se-
leccion del personal correspondiente no sea la adecuada.
Suponer que las personas contratadas asimilardn en unos
cuantos dias el ritmo y las normas de la casa y otorgarles
toda nuestra confianza, puede acarrearnos un mal sabor de
boca al percatarnos de que fuimos robados en nuestro pro-
pio hogar y “desde adentro”.

Prevéngase

1. Si requiere contratar ayuda, evite colocar anuncios en
su casa. No reciba a alguien que, sin previa cita, toque a
su puerta buscando trabajo. Opte por solicitar personas
recomendadas por personal al servicio de familiares y
amigos con cierta antigiedad o bien de agencias profe-
sionales de empleo.

2. Investigue a sus empleados. Averigie en donde viven,
aunque sea fuera de la ciudad; obtenga datos de sus
familiares para avisarles en caso de emergencia (lo que,
ademas, le servird a usted en caso de robo).
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Aleccione a sus empleados respecto de los procedi-
mientos de seguridad para abrir la puerta, contestar
el teléfono, lavar los autos y barrer la calle. Supervise
personalmente su desempefio al principio; llame usted
mismo a su propia casa y hagales preguntas sin que
sepan que es usted; sométalos a elementales pruebas
de fidelidad, discrecion y honradez. Cerciérese de que
cumplan las reglas al pie de Ia letra.

Evite dejar estados de cuenta, correspondencia y cual-
quier otro documento con informacion financiera, a la
vista de empleados domésticos. Cercidrese de que su
correo no sea robado, lleve un consecutivo de sus cuen-
tas y manténgalo en un lugar seguro.

Nunca proporcione las llaves de su casa a sus emplea-
dos, pues facilmente pueden sacar copias o simplemen-
te ser también asaltado por otras personas y obligados
a acudir al domicilio de sus patrones.

Guarde sus pertenencias bajo llave, en particular joyas y
alhajas pequefas que suelen estar sobre su tocador. No
COrra riesgos.

Sea discreto; los empleados domésticos escuchan todo
lo que usted habla y pueden comentarlo con personas
que tengan malas intenciones.

Si sale de vacaciones, aproveche y deles también vaca-
ciones a sus empleados.

Si desconfia 0 sospecha de abusos por parte de sus em-
pleados domésticos, adquiera y coloque en su hogar,
cdmaras ocultas de videograbacién que incluso pueden
ser monitoreadas via Internet por usted.

Seguridad con los empleados domésticos
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Seguridad en las vacaciones

La excitacion y el entusiasmo que invariablemente se pre-
senta en nosotros cuando salimos de paseo o formalmente
de vacaciones, puede hacernos pasar por alto el haber de-
jado las cosas como debieron de haber quedado: sequras.
Es muy incomodo, durante el viaje, tener dudas al respec-
to, por no haber planeado bien la seguirdad en casa. Ya en
el lugar de recreo, todo es alegria y diversion y olvidamos
también que en cualquier momento podemos ser victimas
de los delincuentes. Salga y diviértase, pero sea precavido
y manténgase alerta.

Antes de salir de viaje

1. Informe a sus vecinos de confianza, el tiempo que per-
manecerd fuera de casa. Asimismo, notifiqueles si al-
guien permanecerd o acudird a su hogar mientras usted
estd ausente.

2. Instale y active dispositivos de encendido automatico
de luces al caer la noche en el exterior y un sistema de
encendido y apagado intermitente en el interior, con el
fin de simular la presencia de personas en la casa.

3. Informe a algun familiar o persona de confianza el iti-
nerario general, asi como los numeros telefénicos en
donde pueda ser localizado en caso de emergencia.



Habitos de seguridad

Al viajar, vista de modo informal, evite llamar la atencién.
No viaje portando grandes cantidades de dinero en efectivo.

No haga alarde de sus vacaciones.

Si viaja en vehiculo particular, asegurese de que est3
en buenas condiciones mecanicas y de que cuenta con la
herramienta y las refacciones indispensables para hacer
frente a cualquier eventualidad en el camino.

Al salir de paseo, lleve anotado el nombre, la direccién y
teléfono de su hotel. De preferencia tenga a la mano algun
folleto o suvenir donde se hallen impresos los datos.

Habitos de seguridad en el hotel

1. Al registrarse en un hotel, trate de mantener el anoni-
mato, proporcione simplemente su apellido y primera
inicial.

2. Deposite sus valores en la caja de sequridad del hotel. Si
sale de paseo, lleve sélo el dinero que va a utilizar.

3. Utilice todos los mecanismos de seguridad disponibles
en la habitacion.

4. Sialguien llama a la puerta no abra, verifique en la mirilla.

5. Nunca deje dinero, cheques de viajero o tarjetas de
crédito escondidos en el cuarto. Utilice las cajas de
seguridad.

6. Alsalir ala playa, recuerde que es publica; no se expon-
ga. Lleve Unicamente los articulos que va a necesitar.

Seguridad en las vacaciones
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Seguridad en las redes sociales

El mejor modo de protegerse es usar el sentido comun y
el criterio. Usted sabe qué tipo de informacién es sensible
y puede ser utilizada para dafarlo. Debe siempre ser cons-
ciente de que la informacién que llamamos sensible puede
ser manipulada maliciosamente para suplantar su identi-
dad, deducir sus habitos y movimientos.

Algunos consejos que debe poner en practica

A. Permanezca siempre atento ante posibles casos de in-
genieria social.

B. Recuerde que una vez que sus imagenes y comenta-
rios se suben a la red, son publicos y estan fuera de su
control.

C. Quien desee averiguar cosas de usted se nutrird en pri-
mera medida de la informaciéon que usted publique, y en
segunda instancia de la que pueda obtener directamen-
te de usted o sus allegados.

D. No difunda sus claves. Configurelas de forma segura.

E. No agregue a su lista de contactos a personas descono-
cidas.

F. Permanezca atento a personas llamativamente intere-
sadas en usted, sus rutinas o las de sus allegados.
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Procure nunca reunirse con personas que no conoce.
No acepte archivos que no esté esperando, enviados
por contactos conocidos, o en otro idioma, ya que exis-
ten diferentes virus que envian archivos automatica-
mente sin el consentimiento del usuario.

Difunda la menor cantidad de informacion posible.
Configure las opciones de seguridad para que Unicamen-
te sus contactos puedan tener acceso a su informacion.
En caso de crear grupos, restrinja el acceso a los mismos.
Mantenga su antivirus actualizado.

No acepte conversaciones por webcam de desconoci-
dos, o de conocidos cuya direccion de correo electrénico
no sea la que usted conoce.

Procure realizar transacciones de dinero en Internet
sélo en sitios seguros (busque indicadores que demues-
tren la seguridad del sitio, como por ejemplo el icono
del candado en la barra de estado del navegador o un
domicilio web o URL que comience con “https”, la letra
“s” corresponde a “seguro”.

Es recomendable que la computadora se encuentre en
un lugar transitado de la casa y no en la habitacion de
los menores de edad.

Instruya a sus hijos para que se comporten de forma
segura en la comunidad virtual.

Seguridad en las redes sociales

(O))
~N



A CIUDAD Ut QUETemnos™



Numeros de emergencia

Estos son algunos de los nimeros telefénicos que debe tener pre-
sente en caso de encontrarse en alguna situacion de emergencia:

066

089

3038500 3038600

Zona norte 432 0194
Zona sur 233 4611

234 0000 234 9939 2349940 065

249 2931 249 2932

245 7392 2456965 2457799

211 7800

223 8102

268 6805 268 6807 268 6809 268 6810
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